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В настоящее время правовое обеспечение информационной безо-
пасности в Российской Федерации носит фрагментарный характер. 
Складывается объективная необходимость в совершенствовании дей-
ствующей нормативно-правовой базы, в разработке и принятии но-
вых правовых документов, которые на современном уровне отвечали 
бы требованиям по обеспечению информационной безопасности. Все 
это определяет особую актуальность публикационного материала. 
В работе подчеркивается, что для решения важнейших вопросов ин-
формационной безопасности должны быть задействованы различные 
отрасли российской правовой системы. Предметом научного исследо-
вания являются некоторые аспекты правового регулирования разви-
тия информационной безопасности в Российской Федерации. Основная 
цель работы связана с изучением информационного законодательст-
ва и теоретическим осмыслением работ авторов, занимающихся во-
просами информационной безопасности, для определения основных 
направлений информационного обеспечения. Для достижения цели ис-
следования использовалась совокупность философских, общенаучных 
и частнонаучных методов научного познания. Научная новизна статьи 
заключается в формировании направлений по совершенствованию пра-
вового регулирования информационной безопасности Российской Фе-
дерации, что может положительно сказаться на защите государст-
ва, общества, гражданина, а также на повышении состояния общего 
уровня культуры, в том числе и правовой.
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INFORMATION SECURITY IN THE RUSSIAN FEDERATION: 
SOME ASPECTS OF LEGAL REGULATION

Currently, the legal provision of information security in the Russian Federa-
tion is fragmented. There is an objective need to improve the current legal frame-
work, to develop and adopt new legal documents that would meet the require-
ments for information security at the current level. All this determines the special 
relevance of the publication material. The paper emphasizes that various branch-
es of the Russian legal system should be involved in solving the most important 
issues of information security. The subject of scientific research in the article is 
some aspects of legal regulation of the development of information security in 
the Russian Federation. The main purpose of the work is to study information 
legislation and theoretical understanding of the works of authors dealing with 
information security issues to determine the main directions of information sup-
port. To achieve the research goal, a set of philosophical, general scientific and 
private scientific methods of scientific knowledge was used. The scientific novelty 
of the article consists in the formation of directions for improving the legal regu-
lation of information security in the Russian Federation, which can have a pos-
itive impact on the protection of the state, society, and citizen, as well as on im-
proving the General level of culture, including the legal one.
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В современных условиях происходит усиление 
информационного противоборства на международ-
ном уровне, когда новые IT-технологии используют-
ся не только в процессе экономической конкуренции 
между странами, но и для военного противостояния. 
В этой ситуации особую актуальность приобретает 
правовое обеспечение информационной безопас-
ности РФ как внутри страны, так и на международной 
арене. Обеспечение информационной безопасности 
становится одной из приоритетных задач. Не случай-
но во всех последних документах, посвященных раз-
работке стратегии национальной безопасности РФ, 
не только перечисляются основные угрозы, но и оп-
ределяется совокупность средств, имеющих своей 
целью обеспечение необходимого уровня информа-
ционной защиты нашего государства, общества, гра-
жданина. Эти средства направлены и на формирова-
ние общей и правовой культуры.

В нормативно-правовых документах российско-
го законодательства проблеме информационной 
безопасности страны уделяется определенное вни-
мание. Так, в Стратегии национальной безопасности 
Российской Федерации 2015 г. в ст. 6 информацион-
ная безопасность рассматривается в качестве одной 
из составляющих национальной безопасности [1]. 
Доктрина национальной безопасности Российской 
Федерации 2016 г. также уделяет данному вопросу 
повышенное внимание: в ст. 26 подчеркивается, что 
система информационной безопасности является не-
обходимой составляющей системы обеспечения на-
циональной безопасности страны [2].

В настоящее время правовое обеспечение ин-
формационной безопасности РФ носит незавершен-
ный характер. Назрела необходимость в разработ-
ке и принятии новых нормативно-правовых актов, 
которые бы на современном уровне обеспечивали 
информационную безопасность РФ. При этом важен 
комплексный и системный подход к решению дан-
ной проблемы. В этом подходе неоценимую роль 
могли бы сыграть различные отрасли российского 
права. Отдельные отрасли права уже себя проявля-
ют. Например, в Уголовном кодексе РФ обеспечению 
информационной безопасности посвящена гл. 28  
«Преступления в  сфере компьютерной информа-
ции». Однако, как справедливо отмечают специали-
сты, компьютерная преступность весьма сильно ви-
доизменилась и проникла практически во все сферы 
жизни российского общества. Это касается не толь-
ко разглашения банковской, налоговой и коммерче-
ской тайны, но и незаконного проникновения в част-
ную сферу жизни граждан [3, с. 5–6]. А это уже связано 
с нарушением базовых принципов Конституции РФ.

На основании бурного развития информацион-
ных технологий можно прогнозировать дальнейший 
рост киберпреступности, что приведет к возникно-

вению новых видов преступлений против информа-
ционной безопасности РФ. Поэтому действующее 
гражданское, административное, уголовное законо-
дательство нужно совершенствовать. В этой связи 
крайне актуальной становится проблема разработ-
ки комплексной правовой политики в сфере защиты 
информационной безопасности РФ.

Концепция государственной информационной 
политики Российской Федерации предполагает ре-
шение следующих основных задач: создание необхо-
димой нормативно-правовой базы для построения 
информационного общества; всесторонняя подго-
товка граждан к жизни и работе в современном ин-
формационном обществе; развитие независимых 
средств массовой информации с целью обеспече-
ния граждан достоверной и общественно значимой 
информацией; обеспечение свободного и широко-
го доступа к национальным информационным ре-
сурсам на основе их эффективного формирования 
и использования; развитие современных телекомму-
никационных и информационных технологий; посто-
янная модернизация информационной и телекомму-
никационной инфраструктуры [2].

Базовыми принципами государственной инфор-
мационной политики РФ являются:

1) обеспечение доступа к открытой информации 
для граждан и организаций;

2) сбор и предоставление информации, которая 
затрагивает интересы общества;

3) поддержание информационной сферы государ-
ства на должном международном уровне.

Данные базовые принципы информационной по-
литики РФ призваны решить такие важные пробле-
мы, как обеспечение информационной прозрачности 
и гласности в деятельности государства. Это в свою 
очередь должно способствовать снижению уровня 
коррупции и злоупотребления властью на местах. 
Тем самым информационная политика начинает иг-
рать приоритетную роль в жизнедеятельности об-
щества. Уже происходят изменения в соотношении 
ветвей государственной власти. Все бóльшую роль 
играет информационная власть, которая выходит на 
приоритетные позиции по сравнению с администра-
тивной, политической и экономической властями.

Главной целью обеспечения информационной 
безопасности в стране является создание необхо-
димых экономических, правовых, политических, со-
циальных и культурных условий для эффективного 
и всестороннего использования различных информа-
ционных ресурсов во всех сферах жизни общества.

На наш взгляд, в целях обеспечения информаци-
онной безопасности РФ необходимо создать единую 
систему такого обеспечения, которая бы включала 
в себя совокупность взаимосвязанных элементов 
на федеральном, региональном и местном уровнях 
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управления. Мы разделяем точку зрения К. А. Маме-
довой, которая выделяет следующие задачи по обес-
печению информационной безопасности в РФ:

во-первых, разработка комплекса продуманных 
мер по обеспечению информационной безопасно-
сти страны на основе учета всех элементов системы 
управления государственной безопасности;

во-вторых, регулярное и поэтапное формирова-
ние информационно-аналитического потенциала 
страны, призванного осуществлять прогностическую 
и аналитическую деятельность по предотвращению 
информационных угроз;

в-третьих, разработка и развитие эффективной 
системы получения требуемой информации для про-
движения стратегических, тактических и оператив-
ных программ по управлению в области информа-
ционной безопасности;

в-четвертых, осуществление мер правового ха-
рактера, связанных с предотвращением противо-
правной деятельности в сфере обеспечения инфор-
мационной безопасности страны;

в-пятых, создание механизма по выявлению угроз, 
возникающих в системе информационной безопас-
ности, что предполагает разработку специального 
мониторинга состояния информационной безопас-
ности в стране [4, с. 18].

В специальной юридической литературе выде-
ляют три основные группы информационных угроз: 
угрозы социальным интересам человека, угрозы ин-
тересам общества и угрозы интересам государства 
[5, с. 16].

Наиболее серьезными и опасными источниками 
информационных угроз для граждан являются: воз-
можности информационного манипулирования соз-
нанием человека за счет включения его в виртуальную 
реальность; разработка и использование информа-
ционных технологий с целью воздействия на психику 
людей; использование во вред интересам граждан их 
персональных данных, которые собираются различ-
ными информационными структурами, в том числе 
и государственными; скрытый сбор информации, ко-
торая составляет личную и семейную тайну граждан.

Основные информационные опасности для об-
щества представляют собой: все большее усложне-
ние информационно-телекоммуникационных систем, 
что создает предпосылки для естественных и искусст-
венных сбоев в их работе; увеличение возможностей 
несанкционированного доступа к информационной 
инфраструктуре со стороны преступных, экстреми-
стских и террористических организаций; ежегодный 
рост количества киберпреступлений и потенциала ки-
берпреступности; возможность концентрации массо-
вых средств информации в руках ограниченной груп-
пы собственников, которая будет преследовать свои 
интересы.

Информационные угрозы интересам государства 
включают в себя: возможности неконтролируемого 
распространения информационного оружия с целью 
его использования для достижения неконституцион-
ных политических целей; монопольное положение 
небольшого количества международных компаний 
на рынке информационных технологий; возможности 
несанкционированного доступа к сведениям, состав-
ляющим государственную тайну; наличие конкури-
рующих между собой национальных систем инфор-
мационной безопасности, которые занимаются в том 
числе и разведывательной деятельностью.

Современный этап правового регулирования ин-
формационной безопасности как на международ-
ном уровне, так и в РФ характеризуется такой тен-
денцией, как «суверенизация». Существовавший 
глобализационный подход, основанный на между-
народно-правовом регулировании информационной 
безопасности, постепенно сменяется национально-
правовым подходом, связанным с внутригосудар-
ственным регулированием информационной безо-
пасности страны. Это проявляется, в  частности, 
в создании правовых основ для отказа от выполне-
ния решений международных судов в сфере инфор-
мационной безопасности.

Как отмечает А. А. Ефремов, изменение федераль-
ного законодательства в области правового регули-
рования информационной безопасности осущест-
вляется по следующим направлениям: 1) вводятся 
дополнительные требования, связанные с хранением 
информации организаторами распространения ин-
формации в сети Интернет, а также операторами свя-
зи; 2) устанавливается порядок ограничения доступа 
к той информации, которая была обработана с нару-
шением законодательства РФ в области персональ-
ных данных; 3) вводятся ограничения для иностран-
ных лиц, связанные с учреждением средств массовой 
информации; 4) устанавливается система требова-
ний к блогерам и другим организаторам, связанным 
с распространением информации в сети Интернет; 
5) определяется правовой механизм ограничения 
доступа к той информации, распространение кото-
рой запрещено [6, с. 205–206].

В настоящее время в РФ происходит постепенное 
формирование информационного законодательства, 
связанного с обеспечением защищенности, устойчи-
вости, стабильности, непрерывности и целостности 
функционирования национального сегмента сети Ин-
тернет. Вместе с тем следует отметить, что отсутству-
ет четкая концептуальная основа для национального 
информационного суверенитета, а соответствующие 
законодательные инициативы носят порой разроз-
ненный характер.

С целью усиления правового обеспечения инфор-
мационной безопасности в РФ можно рекомендовать 
следующие меры:
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во-первых, по делам, связанным с информацион-
ной безопасностью, должны быть созданы дополни-
тельные механизмы досудебного и судебного разби-
рательства, при этом, правоохранительные органы 
должны иметь, за некоторым исключением, посто-
янный доступ к информации в Интернете;

во-вторых, должна быть уточнена юридическая 
ответственность участников информационно-теле-
коммуникационного процесса; для этого следует обя-
зать авторов отождествлять себя с размещаемой ими 
информацией;

в-третьих, необходимо более активно развивать 
международное правовое сотрудничество в сфере 
информационной безопасности;

в-четвертых, нужно развивать национальный сег-
мент в Интернете, в частности можно использовать 
кириллицу для регистрации доменных имен;

в-пятых, необходимо оказывать содействие 
на правовом уровне участникам виртуального 
общения.

Следует согласиться с позицией Ю. В. Слесаре-
ва и А. В. Лосякова, которые предлагают следующие 
меры по обеспечению информационной безопасно-
сти в РФ:

– четкое определение того круга лиц, которые на-
делены правом работы с информацией ограничен-
ного доступа;

– ужесточение законодательства по отношению 
к лицам, работающим с конфиденциальной информа-
цией, за халатное отношение к своим обязанностям;

– необходимость создания единого международ-
ного правового пространства в целях обеспечения 
информационной безопасности;

– введение дополнительных нормативно-право-
вых актов, которые касаются распространения в ин-
тернете информации о частной жизни граждан;

– законодательное разграничение и строгое со-
блюдение иерархии конфиденциальной информации 
с нужной степенью правовой защиты [7, с. 384].

Одним из основных направлений обеспечения 
информационной безопасности в РФ является про-
тиводействие экстремизму и терроризму в Интерне-
те. Перед российским законодательством стоит важ-
ная и сложная задача совершенствования правовой 
основы борьбы с правонарушениями, связанными 
с проявлением экстремизма в сети Интернет. В на-
стоящее время существует неослабевающая угроза 
распространения экстремизма и терроризма в пер-
вую очередь через глобальные сети.

Совершенствование правовой основы борьбы 
с правонарушениями, связанными с проявлением 
экстремизма в сети Интернет, предполагает поиск 
баланса между защитой прав и свобод граждан от 
проявлений экстремизма и терроризма и наруше-
нием этих же прав со стороны государства в процес-

се его борьбы с экстремистской и террористической 
деятельностью. В формировании такого баланса осо-
бую роль должны играть законодательные и судеб-
ные органы.

Отсутствие полной ясности с использованием по-
нятий «экстремизм», «экстремистская деятельность 
в сети Интернет» препятствует реализации и защите 
прав и свобод граждан. Поэтому совершенствование 
правовой основы борьбы с правонарушениями, свя-
занными с проявлением экстремизма в сети Интер-
нет, предполагает также уточнение и корректное ис-
пользование соответствующих базовых понятий.

Как справедливо отмечают М. А. Лапина и В. С. Ни-
колаенко, благодаря необходимости администра-
тивно-правового регулирования информационной 
сферы в РФ возникло специфическое направление 
в деятельности государства – информационная функ-
ция государства [8, с. 12]. Носителем данной функции 
стал специальный государственный орган – Феде-
ральная служба по надзору в сфере связи, инфор-
мационных технологий и массовых коммуникаций 
(Роскомнадзор). Данный орган исполнительной вла-
сти в соответствие с законодательством РФ наделен 
специальными полномочиями по надзору за деятель-
ностью тех субъектов, которые занимаются органи-
зацией по распространению информации в телеком-
муникационных сетях. Роскомнадзор осуществляет 
следующие направления деятельности:

во-первых, предоставление уведомления о нача-
ле осуществления деятельности, связанной с функ-
ционированием информационных систем и  вы-
числительных машин, которые предназначены для 
использования в сети Интернет;

во-вторых, надзор и контроль за деятельностью 
тех субъектов, которые организуют процесс распро-
странения информации в телекоммуникационных 
сетях (речь идет о хранении, передаче и использо-
вании письменных, голосовых, изобразительных 
и других сообщений в сети Интернет);

в-третьих, контроль за предоставлением органам 
Роскомнадзора обязательного экземпляра электрон-
ного издания [9].

В настоящее время важной и до конца не решен-
ной проблемой остается создание целостной кон-
цепции интернет-права, которая охватывала бы все 
основные направления и аспекты административно-
правового функционирования телекоммуникацион-
ных и информационных систем. Данная концепция, 
как отмечает И. М. Рассолов, должна не только осно-
вываться на информационном праве, но и взаимо-
действовать с международным публичным правом, 
международным частным правом, гражданским пра-
вом, уголовным правом [10].

Одной из трудностей, которая препятствует фор-
мированию современной административно-правовой 
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концепции обеспечения информационной безопас-
ности в РФ, является отсутствие четкого юридическо-
го определения понятия «Интернет». В информаци-
онном праве до настоящего времени используется 
преимущественно техническое определение данно-
го понятия. Этого явно недостаточно для его приме-
нения в сфере различных правовых отношений.

А. С. Маякова и С. А. Шелепова справедливо от-
мечают, что в Уголовном кодексе РФ не закреплено 
понятие «компьютерное преступление». Данную ка-
тегорию обычно относят к криминологическим поня-
тиям. Компьютерной преступностью (киберпреступ-
ностью) в специальной литературе принято называть 
совокупность таких преступных деяний, которые 
имеют предметом своих посягательств компьютер-
ную информацию [11, с. 192]. На наш взгляд, следо-
вало бы закрепить в российском законодательстве 
понятия «компьютерное преступление», «компьютер-
ное правонарушение». Такой подход позволил бы по-
высить правовую культуру в вопросах правоприме-
нения и защиты государства, общества, гражданина 
в сфере информационной безопасности.

Исходя из изложенного можно сделать следую-
щие выводы:

1. Понятие «информационная безопасность» ха-
рактеризуется многоаспектностью, что предполагает 
использование комплексного подхода к анализу по-
нятия и базовых принципов информационной безо-
пасности в РФ.

2. Цели обеспечения информационной безопас-
ности находятся в системном единстве с источника-
ми информационных опасностей в РФ. Необходимо 
постоянно корректировать данные цели в зависи-
мости от модификации источников информацион-
ных опасностей.

3. Система информационной безопасности на-
ходится в комплексном единстве с доктриной на-
циональной безопасности России. Необходимо 
реализовывать конкретно-исторический подход 
к концепциям информационной безопасности и на-
циональной безопасности РФ.

4. Научный системный подход должен быть при-
менен и к основным направлениям обеспечения ин-
формационной безопасности в РФ. Ключевые тен-
денции в развитии информационной безопасности 
связаны с процессами экономической глобализации 
и с построением информационного общества. В этой 
связи особую актуальность приобретает современ-
ное правовое регулирование информационной безо-
пасности России.

5. Теоретический подход к анализу предупреди-
тельно-карательных методов обеспечения информа-
ционной безопасности должен исходить из совокуп-
ности гражданского, административного, уголовного 
законодательства по регулированию вопросов обес-
печения информационной безопасности в РФ.
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