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КРИМИНОЛОГИЧЕСКИЕ РИСКИ ЦИФРОСЕКСУАЛИЗМА
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В условиях, когда для удовлетворения сексуальных потребностей люди 
все чаще используют цифровые и информационно-телекоммуникацион-
ные технологии, актуальными являются изучение и оценка возможных 
криминологических рисков. Предметом исследования является взаимо-
связь между цифросексуализмом и совершением преступлений. Цель рабо-
ты – выявить криминологические риски цифросексуализма, обосновать 
их реальность и значимость, сформулировать предложения по их мини-
мизации. Выводы исследования сделаны на основе изучения отечествен-
ной и зарубежной литературы в области криминологии, уголовного пра-
ва, психологии, анализа интернет-источников и правоприменительной 
практики. В результате автором выявлены семь основных криминологи-
ческих рисков цифросексуализма: совершение преступлений против поло-
вой неприкосновенности несовершеннолетних; совершение преступлений 
в отношении лиц, склонных к посягательствам на половую неприкосно-
венность несовершеннолетних; порноместь; расширение рынка порно-
графической продукции; трансформация сферы коммерческих сексуальных 
услуг; использование нейросетей для изменения внешности героев порно-
графического видеоконтента; прогнозируемые криминологические рис-
ки «второй волны» цифросексуализма, связанные с использованием тех-
нологий виртуальной и дополненной реальности, а также секс-роботов 
для удовлетворения девиантных сексуальных потребностей. Результа-
ты работы могут применяться в ходе дальнейших криминологических 
исследований, при совершенствовании законодательства, актов судеб-
ного толкования уголовно-правовых норм, для организации правоохрани-
тельной деятельности и профилактики преступлений.
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CRIMINOLOGICAL RISKS OF DIGISEXUALITY

In an environment where, to satisfy sexual needs, people are increasingly us-
ing digital and information and telecommunication technologies, the study and 
assessment of possible criminological risks is relevant. The subject of the study is 
the relationship between digisexuality and crime. The purpose of the work is to 
identify the criminological risks of digisexuality, to substantiate their reality and 
significance, to formulate proposals for minimizing them. The findings of the study 
are based on the study of domestic and foreign literature in the field of criminol-
ogy, criminal law, psychology, analysis of Internet sources and law enforcement 
practice. As a result, the author identified seven main criminological risks of digi-
sexuality: the commission of crimes against the minors sexual integrity; the com-
mission of crimes against persons prone to assault on the minors sexual integrity; 
revenge porn; expanding the market for pornographic products; transformation 
of commercial sex work; the use of neural networks to change the appearance of 
the heroes of pornographic video content; the predicted criminological risks of the 
“second wave” of digisexuality associated with the use of virtual and augment-
ed reality technologies, as well as sex robots to satisfy deviant sexual needs. The 
results of the work can be applied in the course of further criminological studies, 
while improving legislation, acts of judicial interpretation of criminal law, for the 
organization of law enforcement and crime prevention.
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Развитие цифровых и информационно-телеком-
муникационных технологий привело к трансформа-
ции отношений между людьми во многих сферах. Ис-
ключением не является и сфера сексуальная.

Одними из первых научное внимание на это об-
ратили канадские ученые Neil McArthur и Markie L.C. 
Twist [1, р. 334–344]. Именно они предложили ввести 
в научный оборот термин «цифросексуализм», кото-
рый можно толковать как использование цифровых 
технологий для получения сексуального удовлетво-
рения. Ученые описали две волны развития сексуаль-
ных технологий и цифросексуализма.

Первая волна характеризовалась тем, что тех-
нологии обеспечивали сексуальную связь с партне-
ром-человеком. Многие из технологий первой волны 
продолжают развиваться, одновременно появляют-
ся новые. К ним можно отнести традиционную циф-
ровую порнографию, секс-чаты, средства для совер-
шения сексуальных действий в прямом эфире между 
двумя или несколькими партнерами. Есть множест-
во программных средств, например Skype и Snapchat, 
которые специально не предназначены для сексу-
ального взаимодействия, но часто используются 
для этой цели. К тому же есть коммуникационные 
технологии, разработанные специально для удов-
летворения сексуальных потребностей, позволяю-
щие имитировать физическое взаимодействие ме-
жду партнерами. К ним относится теледильдоника, 
позволяющая пользователям «чувствовать» друг дру-
га виртуально через секс-игрушки, которыми парт-
нер управляет дистанционно или которые реагируют 
на движения партнера. Они используются не только 
людьми, состоящими в отношениях, но и секс-работ-
никами, которые могут взаимодействовать с клиен-
тами виртуально. Кроме того, частью первой волны 
цифросексуализма являются сетевые технологии, та-
кие как социальные медиа, сайты знакомств в Интер-
нете, мобильные приложения, сетевые игры.

Наиболее распространенным проявлением пер-
вой волны цифросексуализма является секстинг – 
пересылка сообщений эротического содержания, 
интимных фотографий и видеозаписей при помощи со-
временных средств связи. В докладе E. Stasko и P. Geller  
на 123-й ежегодной конференции американской пси-
хологической ассоциации прозвучало, что 87,8% лю-
дей хоть раз использовали секстинг, а 82% делали это 
в прошедшем году [2]. Согласно исследованию, про-
веденному производителем антивируса McAfee, около 
половины взрослых используют мобильные устройст-
ва, чтобы обмениваться сообщениями о сексе и откро-
венными фото. Из них 77% отправляют такие сообще-
ния партнерам, а 16% – незнакомцам [3].

Цифросексуализм второй волны находится на 
ранней стадии развития. Определяющей его чертой 
является либо полное отсутствие человека – сексу-

ального партнера, либо его несущественная роль. 
Воплощением второй волны цифросексуализма в на-
стоящее время являются секс-роботы (sexbots) и VR-
секс. Каждая из этих технологий качественно отли-
чается от того, что предлагают технологии первой 
волны. Секс-роботы становятся все более реали-
стичными, приближаются к человеку как по анато-
мическим характеристикам, так и по возможности 
установления эмоциональной связи с людьми бла-
годаря использованию искусственного интеллекта. 
Neil McArthur и Markie L.C. Twist прогнозируют рост 
числа людей, которые будут использовать роботов 
в качестве основного способа получения сексуаль-
ного удовлетворения [1, р. 334–344].

VR-секс – это технология, использующая либо трех-
мерную компьютерную среду, либо дополненную ре-
альность, для совершения сексуальных действий. VR 
качественно отличается от других цифровых техно-
логий «ощущением присутствия», иллюзией правдо-
подобности происходящих событий в человеческом 
мозгу.

Будущее цифросексуализма труднопрогнозируе-
мо, однако с высокой степенью уверенности можно 
говорить об увеличении масштабов использования 
цифровых технологий для удовлетворения сексуаль-
ных потребностей. Есть основания полагать, что в це-
лом их эффект будет позитивным. Они позволят лю-
дям испытывать больше сексуального удовольствия, 
обеспечат доступ к сексуальному удовлетворению 
для людей, у которых есть проблемы с поиском сек-
суальных партнеров (людей с ограниченными воз-
можностями, людей, предпочитающих девиантные 
способы удовлетворения сексуальных потребностей, 
людей, испытывающих психологические проблемы, 
жертв сексуальных травм и др.). Однако наряду с по-
зитивным эффектом цифросексуализма существует 
ряд серьезных криминологических рисков, послед-
ствия которых либо уже серьезно влияют на крими-
нальную ситуацию, либо начнут влиять на нее в бли-
жайшей перспективе.

1. Цифросексуализм повышает риск соверше-
ния посягательств на половую неприкосновенность 
несовершеннолетних.

По результатам анализа обращений детей и их ро-
дителей на линию помощи «Дети Онлайн» по вопро-
сам столкновения с различными проблемами в Интер-
нете, а также при использовании цифровых устройств 
установлено, что различные формы сексуальных до-
могательств: секстинг, грумминг, онлайн-знакомства 
являются одними из самых распространенных комму-
никационных рисков (28% всех обращений по комму-
никационным рискам) [4, с. 50–66].

Согласно данным исследования «Лаборатории 
Касперского» более половины опрошенных школь-
ников получали в социальных сетях предложения 
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дружить от незнакомых людей, а более трети – встре-
чались с людьми, с которыми познакомились в соци-
альных сетях. При этом 11% опрошенных родителей 
отметили, что к их детям в возрасте 11–14 лет за по-
следний год пытались «втереться в доверие» незна-
комые взрослые [5].

Схожие данные публикуют и зарубежные иссле-
дователи. По данным Statistic Brain Research Institute, 
среди подростков 13–19 лет каждый второй полу-
чает сообщения о сексе, а пишут их 39%. Откровен-
ными фото обменивается каждый пятый подросток. 
При этом 40% девочек-подростков на вопрос, зачем 
они шлют контент с сексуальным подтекстом, отвеча-
ют, что это была шутка, 34% хотят почувствовать себя 
сексуальными, а 12% делают это под давлением. Око-
ло 15% отправляют откровенные сообщения людям, 
с которыми они знакомы лишь онлайн [6].

На актуальность проблемы указывают и руководи-
тели правоохранительных ведомств, и представители 
научной общественности. А. И. Бастрыкин, анализи-
руя проблему посягательств на половую неприкос-
новенность несовершеннолетних с использованием 
информационно-телекоммуникационных техноло-
гий, отмечает, что «в большинстве случаев дети, со-
вершившие первый неверный шаг, отправив фото или 
видео, продолжают находиться во власти педофила, 
выполняя все более изощренные требования. Педо-
филы умело манипулируют детьми, играя на чувстве 
страха, вины, стыда, боязни быть разоблаченными пе-
ред одноклассниками или друзьями, а самые близкие 
люди не объясняют им, что поддаваться на интернет-
шантаж ни в коем случае не следует» [7, с. 7].

По мнению Е. А. Алиевой, «особенно уязвимыми яв-
ляются дети и подростки – несовершеннолетние в воз-
расте до шестнадцати лет. Как правило, они проявляют 
неосмотрительное виктимное поведение, охотно всту-
пая в контакт с незнакомцами, раскрепощенно обсу-
ждая интимные темы и пересылая свои откровенные 
фото- и видеоизображения собеседнику» [8, с. 180].

Наиболее ярко иллюстрирует механизм взаимо-
действия преступника и  жертвы приговор Сулей-
ман-Стальского районного суда Республики Даге-
стан, которым установлено, что «Ф., являясь лицом, 
достигшим восемнадцатилетнего возраста, заведомо 
зная о том, что К. является лицом, не достигшим шест-
надцатилетнего возраста, используя в своем мобиль-
ном телефонном устройстве мобильное приложение 
«WhatsApp», посредством сообщений, аудио- и ви-
деозвонков на мобильный телефон К., с целью воз-
будить у последней преждевременный извращенный 
интерес к сексуальным отношениям, имея преступ-
ный умысел, направленный на совершение в отно-
шении несовершеннолетней К. развратных действий 
без применения насилия, осознавая общественную 
опасность своих действий и осознавая, что побуж-

дает у К. нездоровый сексуальный интерес, что не-
гативно влияет на ее нормальное физиологическое 
и психологическое развитие, потребовал у последней 
отправить фотографии своих интимных частей тела. 
В последующем Ф. потребовал у К. продемонстриро-
вать свои интимные части тела, что последняя и дела-
ла, тем самым совершил в отношении последней раз-
вратные действия без применения насилия.

Он же, Ф., после совершения развратных дейст-
вий в отношении К., преследуя умысел на получение 
материальной выгоды для себя, используя в своем 
мобильном телефонном устройстве мобильное при-
ложение «WhatsApp», посредством сообщений на мо-
бильный телефон К., под угрозой распространения 
в информационно-телекоммуникационной сети «Ин-
тернет» сведений, позорящих потерпевшую, пороча-
щих ее честь, достоинство – фотографий интимных 
частей тела К., незаконно, из корыстных побуждений 
потребовал от К. перевести на его банковскую карту 
денежные средства в сумме 10 000 рублей. К., боясь 
распространения позорящих сведений, порочащих 
ее честь и достоинство, дала согласие на перечисле-
ние денежных средств лишь в сумме 5000 рублей, ко-
торыми располагала на тот момент» [9].

Западные ученые установили корреляцию между 
вовлеченностью несовершеннолетних в процессы 
интернет-коммуникации и интересом к сексуальным 
отношениям. В исследовании, проведенном и опуб-
ликованном в 2011 г., приняли участие 555 подрост-
ков из 12 школ американского штата Мэриленд. Ре-
зультаты показали, что у тех, кто отправляет от 100 
до 200 сообщений в день, готовность к генитально-
му контакту выше, чем в группе отправляющих менее 
100 сообщений, и ниже, чем в группе активностью 
более 200 сообщений. Объемы и скорость коммуни-
каций ведут к увеличению вариантов выбора и, сле-
довательно, к росту общего количества сексуальных 
контактов [10, р. 800–804].

Таким образом, очевидно, что вовлеченность не-
совершеннолетних в коммуникационные процес-
сы и цифросексуализм создает повышенные крими-
нологические риски совершения в отношении них 
развратных действий и выводит на первый план воз-
можности виктимологической профилактики проти-
воправных деяний.

2. Цифросексуализм способствует совершению 
преступлений в  отношении лиц, склонных к  по-
сягательствам на половую неприкосновенность 
несовершеннолетних.

Подобные преступления уже выступали в качест-
ве объекта криминологического исследования и име-
новались «преступлениями, совершаемыми группами 
антиобщественной направленности по мотивам соци-
альной справедливости» [11, с. 70–74]. Позволим себе 
не в полной мере согласиться с предлагаемой автора-
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ми формулировкой мотивации таких преступлений. 
В большинстве случаев преступники преследуют цели 
получения прямой (вымогательство, шантаж, прове-
дение публичных платных мероприятий по выявле-
нию и «наказанию» педофилов с предварительной 
записью желающих принять участие) или косвенной 
(«хайп», монетизация видеоотчетов о мероприятиях, 
размещенных на видеохостингах, поиск спонсоров 
и др.) материальной выгоды, о чем свидетельствуют 
как результаты научных исследований [12, с. 78–82], 
так и материалы судебной практики. К примеру, Ш., 
Н. и М., действуя группой лиц по предварительному 
сговору, договорились, что Ш. с помощью своего зна-
комого, имеющего доступ к сети Интернет, посредст-
вом общения в социальных сетях на интимные темы 
от имени выдуманного персонажа – 15-летней «Е.», 
пригласит на встречу лицо мужского пола. После это-
го на встречу с неизвестным в качестве «Е.» придет М., 
а также Н. с Ш., которые под видеозапись заставят его 
признаться в совершении развратных действий в от-
ношении несовершеннолетней и под угрозой распро-
странения в сети Интернет видеозаписи, позорящей 
честь и достоинство, будут требовать от пострадавше-
го выплаты им денежных средств. Впоследствии заду-
манное было реализовано [13].

Не вдаваясь в дискуссию относительно подлин-
ной мотивации подобных преступлений и возмож-
ной социальной пользы от таких деяний, заметим, 
что их совершение становится возможным только 
в условиях значительных масштабов цифросексуа-
лизма, когда лица, испытывающие сексуальное вле-
чение к детям или подросткам, ведут целенаправлен-
ный поиск несовершеннолетних в сети Интернет для 
совершения развратных действий или действий сек-
суального характера в ходе встреч офлайн.

3. Цифросексуализм способствует увеличению 
масштабов порномести.

В самом широком смысле порноместь можно оп-
ределить как распространение в сети Интернет ин-
тимных фотографий или видеозаписей без согласия 
изображенного на них лица.

Выделяются следующие разновидности порномести:
– распространение эротических фотографий и ви-

деозаписей, которые потерпевшие сами присылали 
виновным лицам;

– распространение эротических фотографий и ви-
деозаписей, которые виновные лица изготавливали 
самостоятельно с разрешения потерпевших;

– распространение эротических фотографий и ви-
деозаписей, которые виновные лица изготавливали 
самостоятельно без разрешения потерпевших (напри-
мер, используя скрытую фото- или видеосъемку);

– распространение эротических фотографий и ви-
деозаписей, которые виновные получали незаконно 
путем копирования с устройств, принадлежащих по-
терпевшим или другим лицам, либо путем неправо-

мерного доступа к страницам в социальных сетях, 
мессенджерам, электронной почте и т.п.

Все перечисленные действия могут как сопрово-
ждаться, так и не сопровождаться вымогательством 
денежных средств или иных ценностей в обмен на от-
каз от публикации материалов в сети Интернет, а рав-
но в обмен на удаление уже опубликованных мате-
риалов [14, с. 60–64].

Преступления, обусловленные порноместью, яв-
ляются прямым следствием масштабов цифросексуа-
лизма и, в частности, секстинга. Это подтверждается 
изучением материалов правоприменительной прак-
тики. Было проанализировано содержание 70 итого-
вых процессуальных решений по делам, связанным 
с порноместью (обвинительные приговоры судов 
и постановления о прекращении уголовных дел по 
нереабилитирующим основаниям по ст. 137 УК РФ), 
в 44 из которых были описаны обстоятельства, при 
которых предмет порномести (интимные фотогра-
фии, видеозаписи, фрагменты переписки) оказался 
у преступника. В 31,8% случаев потерпевшие сами 
присылали такие материалы будущим злоумышлен-
никам. Еще в 36,4% случаев жертвы порномести от-
правляли фото или видео другим лицам, однако по 
каким-либо причинам содержание переписки стало 
доступно преступнику (как правило, в результате не-
правомерного доступа к компьютерной информации 
или физического доступа к средствам коммуникации). 
Таким образом, 68,2% случаев порномести были обу-
словлены секстингом.

В условиях серьезных масштабов секстинга пор-
номесть трансформируется в один из видов крими-
нального бизнеса: преступники или целенаправлен-
но «выманивают» у потенциальных жертв материалы 
интимного характера для последующего вымогатель-
ства денежных средств под угрозой их распростране-
ния, или путем неправомерного доступа к аккаунтам 
в социальных сетях или мессенджерах осуществля-
ют поиск эротических фотографий или видеозапи-
сей в тех же целях.

Так, у «Т., имеющего образование по специально-
сти техник-программист, из корыстных побуждений 
возник преступный умысел, направленный на вымо-
гательство денежных средств у пользователей соци-
альной сети под угрозой распространения сведений, 
позорящих потерпевших. Во исполнение своего пре-
ступного умысла Т. при помощи неустановленного 
технического устройства, функционально подклю-
ченного к информационно-телекоммуникационной 
сети «Интернет», «взломал», то есть получил непра-
вомерный доступ к странице пользователя П. на сай-
те социальной сети, откуда незаконно, без согласия 
потерпевшей скопировал и сохранил на своем неус-
тановленном в ходе следствия техническом устройст-
ве фотографии П. в обнаженном виде, изображающие 
интимную сторону ее жизни. После этого Т. путем пе-
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реписки (направления сообщений через систему от-
правки сообщений социальной сети) со своей стра-
ницы пользователя социальной сети с П., высказал ей 
требование о передаче ему денежных средств в раз-
мере 5000 рублей путем перевода денежных на заре-
гистрированный на него QIWI-кошелек, угрожая при 
этом в случае не передачи ему указанной суммы де-
нежных средств распространить о П. сведения, по-
зорящие потерпевшую, а именно разместить на ре-
сурсе (сайте) со свободным доступом фотографии П. 
в обнаженном виде. В постановлении о прекращении 
уголовного дела с назначением судебного штрафа по-
лучили оценку пять фактов вымогательства в отноше-
нии пяти разных пользовательниц социальной сети, 
совершенных одинаковым способом» [15].

Еще одним проявлением порномести можно счи-
тать формирование «баз данных» интимных фото-
графий или видеозаписей, полученных в результате 
секстинга или в ходе неправомерного доступа к ком-
пьютерной информации. В онлайн-среде они обо-
значаются термином «сливы», т.е. результат «слитых» 
в сеть интимных фотографий и видеозаписей.

Такие базы концентрируются на трех основных 
площадках:

1) сообщества в социальных сетях. В ходе контен-
т-анализа социальной сети «ВКонтакте» были обнару-
жены сообщества: «Курицы Архангельска» – 36 тыс. 
участников; «Курицы Барнаула» – 22 тыс. участников; 
«Челнинские курицы» – 30 тыс. участников (аналогич-
ные группы имеются практически в любом крупном 
городе России); «Шкуры твоего города» – 72 тыс. уча-
стников; «Слитые шкуры» – 7 тыс. участников и др.;

2) ресурсы Darknet: Vk-photo.onion, форумы 4chan, 
два.ч и др.;

3) telegram-каналы: «Топор», «Принцессы тинде-
ра», «Современные шкуры», «Шкуронадзор» и др.

Можно обозначить следующие источники попол-
нения подобных ресурсов интимными фото- и видео-
материалами:

– интимные переписки бывших сексуальных парт-
неров, супругов, людей, состоящих в отношениях, 
«слитые» одним из них;

– материалы, полученные путем неправомерного 
доступа к страницам в социальных сетях, мессендже-
рам, электронной почте и т.п.;

– интимные фотографии и видеозаписи, прислан-
ные за деньги, подарки, иные формы материально-
го вознаграждения;

– материалы, полученные в ходе «кастинга» кан-
дидаток на роль «содержанок», «эскортниц». В этом 
случае девушкам предлагаются долговременные сек-
суальные отношения за материальное вознагражде-
ние, для чего они должны «зарекомендовать» себя, 
прислав интимные фотографии или видеозаписи;

– опубликование фотографий или видеозаписей 
лиц, оказывающих платные сексуальные услуги в ре-

жиме онлайн (например, мастурбирующих в прямом 
эфире).

Решение вопросов о разделении ответственности 
между администраторами сообществ, где опублико-
ваны интимные фото- и видеоматериалы, и лицами, 
предоставившими контент для размещения, – серь-
езная юридическая проблема. Администраторы при-
влекаются к ответственности в единичных случаях. 
Так, Л., являясь администратором интернет-сообще-
ства «Курицы Костромы», с целью повышения попу-
лярности данного сообщества среди пользователей 
сети Интернет путем незаконного собирания и рас-
пространения среди участников данного сообщества 
при помощи сети Интернет сведений о частной жиз-
ни лиц женского пола, проживающих на территории 
города Костромы, составляющих их личную тайну, 
без их согласия, получил от не установленного след-
ствием лица три фотографии ранее ему не знакомой 
К., в том числе одну фотографию с изображением по-
лового акта с участием К., т.е. содержащую сведения 
о частной жизни К., составляющие ее личную тайну. 
После этого Л. с помощью имеющегося у него ком-
пьютера, действуя из вышеуказанных побуждений, 
умышленно, незаконно, без согласия К., добавил (раз-
местил для публичной демонстрации) на сайте «vк.
соm» на «стене» страницы сообщества «Курицы Кост-
ромы» (адрес страницы https://vк.соm/Kostroma_kur), 
в котором зарегистрировано более 9 тыс. участни-
ков, в открытом доступе с возможностью просмот-
ра и копирования любым участником указанного со-
общества полученные им файлы, включающие в себя 
вышеназванные три фотографии К., в том числе одну 
фотографию с изображением полового акта с участи-
ем К., т.е. содержащую сведения о частной жизни К., 
составляющие ее личную тайну [16]. Судя по приго-
вору, «не установленное следствием лицо», предос-
тавившее администратору фотографии, привлечено 
к ответственности не было.

Можно констатировать, что явление порномести 
наращивает свои масштабы и общественную опас-
ность, что обусловлено в первую очередь различ-
ными проявлениями цифросексуализма, в особен-
ности секстингом.

4. Цифросексуализм способствует расширению 
рынка порнографической продукции.

Негативные последствия оборота порнографиче-
ской продукции являются достаточно распростра-
ненным предметом криминологических исследо-
ваний, однако в эпоху развития цифросексуализма 
порнография приобретает новые черты и начинает 
выполнять новые социальные функции.

Американские социальные психологи Ф. Зимбар-
до и Н. Коломбе, рассматривая проблему десоциали-
зации мужчин в современном обществе, отмечают, 
что «развивается особый род застенчивости в цифро-
вом мире, и действовать в реальном мире становится 
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все сложнее и сложнее. Эго превращается в игрока, 
личность – в наблюдателя, а реальность съеживает-
ся до размеров комнаты. Со всей определенностью 
можно утверждать, что стеснительность становит-
ся причиной пристрастия к играм и порно, но одно-
временно и их следствием». 51% молодых мужчин от 
26 до 34 лет, отвечая на вопрос «Какую пользу при-
носит порно?», выбрали вариант «Компенсирует по-
требность в сексе» [17, с. 37, 270].

Психологи неразрывно связывают цифросексуа-
лизм и существование сексуальных суррогатов. Сур-
рогат – это дополнительное множество вариантов 
расщепления отношений и секса, когда часть про-
цесса обслуживает специальный человек или тех-
нология. Суррогатом может быть и  сам секс, что 
предполагает его некоторую искусственность и не-
полноценность, как в примере с порно [18, c. 73].

В такой ситуации очевидно, что спрос на порно-
графическую продукцию будет способствовать уве-
личению масштабов порноиндустрии. При наличии 
в Уголовном кодексе РФ (далее – УК РФ) нормы, ус-
танавливающей ответственность за незаконные из-
готовление и оборот порнографических материа-
лов или предметов (ст. 242), нужно рассматривать 
это в качестве криминологического риска.

Кроме того, не стоит забывать, что порнографи-
ческие материалы используются и для удовлетворе-
ния девиантных сексуальных потребностей, в первую 
очередь касающихся сексуальных действий с деть-
ми. Вывод о росте рынка порнографической про-
дукции в эпоху развития цифросексуализма в пол-
ной мере применим и к таким порнографическим 
материалам. Исследования свидетельствуют, что «как 
правило, более 90% фактов распространения дет-
ской порнографии совершаются с помощью инфор-
мационных ресурсов сети Интернет. Криминолога-
ми доказан факт того, что именно из-за массового 
распространения детской порнографии в сети Ин-
тернет, посредством электронных мессенджеров (та-
ких, как «Viber», «WhatsApp», «Telegram») происходит 
ускоренный рост числа преступлений сексуально-
го характера в отношении детей, начиная с грудно-
го возраста» [19, c. 48]. Отсюда можно сделать вывод 
о взаимной детерминации распространения порно-
графической продукции с изображениями несовер-
шеннолетних и посягательствами на половую непри-
косновенность детей.

5. Цифросексуализм влечет трансформацию сфе-
ры коммерческих сексуальных услуг.

Сфера коммерческих сексуальных услуг, как и лю-
бой другой бизнес, неминуемо отреагировала на 
цифровизацию общественных отношений. «Первая 
волна» цифросексуализма привела к тому, что ин-
тернет-ресурсы стали использоваться как для рек-
рутинга в сферу коммерческих сексуальных услуг 

[20, с. 22–31], так и для рекламы элитной проститу-
ции в социальных сетях, мессенджерах, Darknet [21, 
с. 179–185].

Помимо этого в настоящее время изменяется сам 
характер оказываемых сексуальных услуг. Распро-
странение получает вебкам-порно, когда пользова-
тель за деньги может наблюдать, как порномодели 
мастурбируют либо занимаются сексом перед веб-ка-
мерами в режиме реального времени. За плату поль-
зователь может давать указания таким моделям со-
вершать те или иные действия.

Развитие технологий теледильдоники породи-
ло новую сексуальную услугу: за плату можно при-
вести в действие вибратор и в режиме реального 
времени через веб-камеру наблюдать за реакцией 
порномодели.

Исследователи справедливо отмечают, что техно-
логии постепенно стирают грань между проституци-
ей и порнографией [22, с. 291]. Это неминуемо порож-
дает как неурегулированность новых общественных 
отношений нормами права, так и закономерные кри-
минологические риски.

Вопросы вызывают возможности юридической 
оценки таких услуг. Получается, что лица, оказываю-
щие сексуальные услуги онлайн, оказываются в бо-
лее выигрышном положении, нежели те, кто оказы-
вает традиционные офлайн сексуальные услуги. Их 
практически невозможно привлечь к  ответствен-
ности по ст. 6.11 Кодекса РФ об административных 
правонарушениях, а организация оказания сексу-
альных услуг онлайн и вовлечение в такую деятель-
ность не подпадают под квалификацию по ст. 241 
и 240 УК РФ соответственно. Отсюда уже сейчас не-
обходимо «уравнивание» юридических последствий 
для лиц, оказывающих сексуальные услуги онлайн 
и офлайн.

Кроме того, необходимо принятие мер, направ-
ленных на недопущение несовершеннолетних лиц 
к пользованию сексуальными услугами онлайн. Если 
для лиц, оказывающих сексуальные услуги офлайн, 
существует перспектива привлечения к уголовной от-
ветственности за оказание таких услуг лицам, не дос-
тигшим 16-летнего возраста, по ст. 134 и 135 УК РФ, то 
онлайн-модели, оказывающие сексуальные услуги пе-
ред веб-камерой, не осознают, лицо какого возраста 
смотрит на них. Подчас единственным барьером ме-
жду несовершеннолетним и получением сексуаль-
ных услуг онлайн является необходимость подтвер-
дить наступление 18-летнего возраста путем нажатия 
на соответствующую кнопку на сайте.

6. Использование нейросетей для изменения внеш-
ности героев порнографического видеоконтента.

Для получения такого эффекта созданы програм-
мы, в которых нейросеть сопоставляет исходные фо-
тографии с видеозаписью и заменяет лица героев ви-
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деоматериала на желаемые пользователем. Первым 
следствием создания такого алгоритма явились пор-
нографические видеофрагменты с «участием» извест-
ных актрис Галь Гадот, Скарлетт Йоханссон, Мэйси 
Уильямс, Обри Плазы и певицы Тейлор Свифт.

В настоящее время инструкция по использованию 
программного обеспечения для изменения внешно-
сти героев видео размещена на сайте pikabu.ru [23].

Возможные последствия и риски широкого при-
менения таких программ очевидны. В первую оче-
редь к ним относятся возможности вымогательст-
ва за нераспространение результатов модификации 
порнографического видео, а также репутационные 
риски для лица, ставшего «героем» порнографиче-
ского материала. При этом юридические возможно-
сти защиты лица от этих деяний весьма ограничены. 
Анализ уголовно-правовых норм, которые на первый 
взгляд можно использовать для такой защиты, вызы-
вает ряд вопросов по их применению.

Невозможно квалифицировать деяние по ст. 137 
УК РФ, поскольку отсутствует предмет преступле-
ния: невозможно распространить сведения о част-
ной жизни лица, которой (жизни) в действительно-
сти не было.

Проблематичным выглядит и привлечение к ответ-
ственности за клевету по ст. 128.1 УК РФ, по крайней 
мере в случае распространения сюжета с гетеросек-
суальными отношениями (хотя в силу разнообразия 
сексуальных практик и здесь могут быть исключе-
ния). Далеко не во всех случаях можно признать ви-
деофрагмент, на котором человек занимается сексом, 
сведениями, порочащими честь и достоинство или 
подрывающими его репутацию.

Пожалуй, наиболее применимой в данном слу-
чае нормой УК РФ является ст. 163 в ситуациях, когда 
происходит вымогательство за нераспространение 
(прекращение распространения) порнографических 
материалов с изображением потерпевшего. Форму-
лировка «под угрозой распространения сведений, 
позорящих потерпевшего или его близких, либо иных 
сведений, которые могут причинить существенный 
вред правам или законным интересам потерпевшего 
или его близких», используемая в ст. 163 УК РФ, охва-
тывает значительную часть ситуаций, когда распро-
странение порнографических материалов с изобра-
жением потерпевшего способно причинить вред его 
правам или законным интересам, однако не все их. 
Не упомянуты такие случаи и в постановлении Пле-
нума Верховного Суда РФ от 17 декабря 2015 г. № 56 
«О судебной практике по делам о вымогательстве 
(статья 163 Уголовного кодекса Российской Федера-
ции)». Напрашивается вывод о том, что рассматри-
ваемый криминологический риск может послужить 
основанием для совершенствования законодатель-
ства, а также для корректировки разъяснений выс-

шей судебной инстанции по применению уголовно-
правовых норм.

7. Прогнозируемые криминологические риски 
«второй волны» цифросексуализма.

Если все перечисленные ранее криминологиче-
ские риски так или иначе уже присутствуют в социаль-
ной и юридической действительности, то прогнози-
руемые риски «второй волны» цифросексуализма – это 
скорее взгляд в будущее, которое, правда, с учетом 
темпов развития технологий, может наступить очень 
скоро.

Первое, на что хотелось бы обратить внимание, – 
это технологии виртуальной реальности, используе-
мые для удовлетворения сексуальных потребностей. 
Аппаратные и программные средства реализации 
таких технологий уже сейчас представлены на рын-
ке. Примером может послужить BKK Cybersex Cup – 
комплект из шлема, в который вставляется смарт-
фон, мастурбатора и  программного обеспечения 
для смартфона, которое позволяет проигрывать VR-
порно. Кроме технологий виртуальной реальности 
существуют и технологии дополненной реальности. 
Обе эти технологии позволяют «менять» образ сексу-
альных партнеров в целом или отдельные их характе-
ристики (возраст, цвет кожи и др.), места совершения 
сексуальных действий, отыгрывать различные сюже-
ты и пробовать новые сексуальные практики.

Интерес для криминологической науки представ-
ляет удовлетворение девиантных сексуальных по-
требностей при помощи технологий виртуальной ре-
альности, которое в реальной жизни повлекло бы 
наступление уголовной ответственности. В первую 
очередь это касается полового сношения и иных дей-
ствий сексуального характера с лицами, не достигши-
ми 16-летнего возраста, а также совершения насиль-
ственных сексуальных действий.

На сегодняшний день нет ответа на вопрос, как 
человек, попробовавший удовлетворять такие сек-
суальные потребности с использованием техноло-
гий виртуальной или дополненной реальности, будет 
вести себя в реальной жизни. Также следует заду-
маться о возможностях правового регулирования 
создания программного обеспечения, позволяюще-
го удовлетворять девиантные сексуальные потреб-
ности с явно криминальной окраской.

Психолог из Университета Монреаля Патрис Рено 
и его коллеги используют технологии виртуальной ре-
альности для диагностики педофилии и предлагают 
объединить синтетическую VR-порнографию с когни-
тивно-поведенческой терапией, считая это действен-
ным инструментом борьбы с педофилией [24]. Если 
в закрытых условиях мест лишения свободы или пси-
хиатрических стационаров такие исследования впол-
не допустимы, то подобные эксперименты в открытых 
социальных условиях – слишком большой риск.
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Примерно аналогичный набор проблем вызвало 
еще одно следствие «второй волны» цифросексуа-
лизма – появление секс-роботов (секс-кукол). Испан-
ская компания Lumidolls как осуществляет продажу 
секс-кукол, так и предлагает их «аренду» в специаль-
ных отелях. Среди предлагаемых секс-кукол имеются 
и куклы из раздела Teens, выглядящие как подростки. 
Азиатский рынок секс-кукол пошел дальше и пред-
лагает так называемых Child Love Dolls, т.е. секс-ку-
кол, изображающих детей различных возрастов. Рас-
пространение таких кукол по всему миру ожидаемо 
привело к реакции властей отдельных государств. 
В Великобритании было выпущено юридическое ру-
ководство для прокуроров, используемое для при-
влечения к ответственности импортеров и потреби-
телей секс-кукол [25].

Верховный суд Норвегии присоединился к Велико-
британии: он постановил, что секс-куклы, анатомиче-
ски повторяющие образ несовершеннолетнего, долж-
ны быть запрещены. Мужчину, который в 2016 г. ввез 
из Гонконга такую «игрушку», приговорили к тюремно-
му заключению в соответствии со ст. 311 Уголовного 
кодекса Норвегии, запрещающей ввоз изображений 
и предметов, сексуализирующих детей. Норвежская 

полиция подтвердила, что заказы секс-кукол в виде 
детей из Азии стали частым явлением [26].

В России отсутствуют правовые нормы, регу-
лирующие вопросы импорта, купли-продажи и ис-
пользования секс-кукол и секс-роботов, в том чис-
ле сходных по внешнему виду с детьми. Наполнение 
российского рынка такими изделиями при отсутст-
вии правового регулирования является существен-
ным криминологическим риском, поскольку способ-
но стимулировать сексуальное влечение к детям.

Рассмотренные риски цифросексуализма ориен-
тируют криминологическую науку как на поиск эф-
фективных способов предупреждения существующих 
противоправных явлений – посягательств на поло-
вую неприкосновенность несовершеннолетних, пор-
номести, расширения рынка порнографии, коммер-
ческих сексуальных услуг, так и на прогнозирование 
не встречавшихся ранее деяний, объективно пред-
ставляющих опасность. Особую актуальность пред-
ставляет изучение того, как повлияет использование 
технологий виртуальной и дополненной реальности, 
секс-кукол и секс-роботов на людей, удовлетворяю-
щих явно отклоняющиеся сексуальные потребности, 
и на их поведение в реальном мире.
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