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Аннотация
Цель исследования – анализ новеллы уголовного закона в части установле-

ния уголовной ответственности за незаконные использование и (или) передачу, 
сбор и (или) хранение компьютерной информации, содержащей персональные 
данные. В результате проведенного исследования авторы приходят к выводу об 
ошибочном определении объекта новых составов преступления и, соответствен-
но, их места в системе УК РФ. Видовым объектом рассматриваемых преступлений, 
по мысли законодателя, выступают общественные отношения, гарантирующие бе-
зопасность компьютерной информации. В статье обосновывается, что уголовно-
правовыми мерами защищать необходимо не информацию саму по себе в отрыве 
от контекста ее функционирования, а непосредственно те общественные отноше-
ния, которые претерпевают негативные изменения, причиняемые преступлением. 
Наряду с этим в статье поднимаются и иные проблемы, решение которых позво-
лит более эффективно защищать уголовно-правовыми средствами безопасность 
персональных данных субъектов. Так, рассматриваются следующие вопросы: тер-
минологические недостатки нового состава преступления, разграничение соста-
ва преступления, предлагаемого в законопроекте, с иными смежными составами 
преступлений, а также с правонарушениями.
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Abstract
The purpose of the study is conducting analysis of the new law, which provides for 

amendments to the Criminal Code of the Russian Federation in terms of establishing lia-
bility for the illegal use and transfer, collection and storage of computer information con-
taining personal data. The conducted research shows that the corpus delict of the new 
offence is misplaced in the system of the Criminal Code of the Russian Federation. Ac-
cording to the legislator, the specific object of the crime is public relations that guaran-
tee the security of computer information. Apparently, the information should be crimi-
nally protected not in itself but in a broader social context and the concept of social harm 
caused by the crime. Along with this, the article raises other problems, the solution of 
which, in the authors’ opinion, will make it possible to more effectively protect the secu-
rity of personal data of subjects by criminal legal means. Thus, the following issues are 
considered: terminological shortcomings of the new offence, the differentiation of the 
offence proposed with the related offences, as well as with the torts.
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Введение
К моменту принятия рассматриваемой новеллы в научных кругах сложилось 

устойчивое понимание необходимости уголовно-правовой охраны информаци-
онной безопасности личности, правоприменительная практика в свою очередь 
выработала подходы как к определению категории персональных данных, так  
и к реализации уголовно-правовой охраны. Несмотря на очевидный вывод о не-
однородности судебной практики, ее анализ позволяет выделить ряд составов 
преступных посягательств (ст. 137, 138, 173.2, 183, 272, 320 Уголовного кодекса РФ 
(далее – УК РФ)), которые до введения новой ст. 272.1 УК РФ чаще всего вменялись 
в случае совершения посягательств на персональные данные. Зачастую при этом 
имело место расширительное толкование признаков, характеризующих предмет 
преступления. В частности, по ст. 137 УК РФ суды квалифицировали в качестве по-
сягательства на личную тайну случаи незаконного использования следующих ка-
тегорий персональных данных, не подпадающих под правовой режим «тайны»:

1) паспортные данные, сведения о месте регистрации, дата рождения, фами-
лия, имя и отчество [1; 2; 3]; фамилия, имя, отчество, номер мобильного телефона, 
место работы, адрес проживания, фотография потерпевшего, позволяющие пер-
сонализировать его личность [4]; 

2) номера абонентов, с которыми у потерпевшего были соединения, ставшие 
известными виновному в связи с исполнением им служебных обязанностей (по 
совокупности со ст. 138 УК РФ) [5]; 

3) фотография лица, анкетные данные, адрес регистрации, сведения о судимос-
ти. Так, виновный имел доступ к информационной базе данных ГУ МВД России по 
Новосибирской области, который был предоставлен на основании занимаемой 
им должности оперуполномоченного. Указанные сведения были предоставлены 
виновным его приятелю по просьбе последнего [6]; 

4) личный абонентский номер потерпевшего, фотография с его изображением, а так-
же фотография его водительского удостоверения и паспорта гражданина РФ [7]; 

5) сведения о жителях, содержащиеся в электронной базе данных органа му-
ниципального образования (администрации города N), а именно: фамилия, имя, 
отчество, год и место рождения, регистрация, паспортные данные, семейное по-
ложение, данные о коммунальных платежах. Доступ к указанной информации ви-
новный имел в силу своего служебного положения, распространяя ее в система-
тизированном виде за денежное вознаграждение третьим лицам [8]; 

6) информация об адресе местожительства потерпевшего [9; 10]. 
Даже на примере анализа судебной практики по одной приведенной статье оче-

видно, что такая квалификация небесспорна и требует переосмысления. Безусловно, 
личная или семейная тайна, составляющие предмет преступления ст. 137 УК РФ, мо-
гут быть представлены персональными данными лица, в том числе биометрически-
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ми, но отождествлять рассматриваемые категории представляется неверным. Вместе 
с тем, несмотря на очевидное расширение судебного толкования термина «личная 
и семейная тайна», подобный подход объясним преимущественной направленнос-
тью таких посягательств на неприкосновенность частной жизни лица. Именно по 
этой причине одним из возможных путей реформирования ответственности за не-
законный оборот персональных данных выступало уточнение предмета ч. 1 ст. 137 
УК РФ, с тем чтобы он включал в себя, в том числе, и персональные данные.

1. Анализ законодательной новеллы. Определение объекта состава 
преступления

Несмотря на то, что в литературе зачастую поддерживался сложившийся de lege 
lata подход к квалификации деяний, нарушающих Федеральный закон «О персональ-
ных данных», ряд правоведов [11, с. 21; 12, с. 107–116; 13, с. 29] указывали в своих ра-
ботах на необходимость самостоятельной уголовно-правовой охраны персональ-
ных данных. Впервые в отечественном законодательстве Федеральным законом от 
30 ноября 2024 г. № 421-ФЗ «О внесении изменений в Уголовный кодекс Российской 
Федерации» криминализованы незаконные действия в отношении персональных 
данных. Согласно указанному закону, УК РФ дополнен ст. 272.1, которой устанавли-
вается ответственность за «незаконные использование и (или) передачу, сбор и (или) 
хранение компьютерной информации, содержащей персональные данные, а равно 
создание и (или) обеспечение функционирования информационных ресурсов, пред-
назначенных для ее незаконного хранения и (или) распространения» [14]. 

Следует сказать, что в научной литературе [15, с. 93–103] положения новеллы 
уголовного закона в период его рассмотрения в Государственной Думе уже под-
вергались критике, которая во многом представляется обоснованной. Выскажем 
и мы свои соображения, проанализировав объективные и субъективные призна-
ки нового состава преступления.

В пояснительной записке данного закона отмечается: «для целей уголовного 
законодательства конкретизирован объект преступного посягательства (компью-
терная информация), который содержит персональные данные, полученные не-
законным путем» [14]. 

Не вызывает сомнений, что ошибочно считать компьютерную информацию, 
а именно персональные данные в форме компьютерной информации объектом 
преступления. Посредством компьютерной информации, содержащей персональ-
ные данные, как предмета преступления преступник главным образом причиняет 
ущерб информационной приватности личности. В противном случае нарушается 
фундаментальное правило разграничения объекта преступления и его факульта-
тивного признака предмета. 

Переходя к вопросу определения объекта, отметим, что место рассматривае-
мого состава преступления в системе УК РФ определено в разд. IX «Преступления 
против общественной безопасности и общественного порядка», а именно в гл. 28 
«Преступления в сфере компьютерной информации». Отсюда родовым объектом 
указанного преступления, по мысли законодателя, выступает общественная безо-
пасность, а видовым объектом – общественные отношения, гарантирующие безо-
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пасность компьютерной информации. Представляется спорным решение о месте 
нового состава преступления в системе уголовного законодательства.

По нашему мнению, уголовно-правовая охрана должна предоставляться не ин-
формации как таковой, в отрыве от ее содержания, а общественным отношениям, 
претерпевающим негативные изменения в результате совершения преступления. 
Например, при разглашении сведений о мерах безопасности, применяемых в от-
ношении должностного лица, страдает нормальная деятельность государственных 
органов; при незаконном собирании личной тайны или персональных данных – не-
прикосновенность частной жизни и т.д. Данное представление основано и на тексте 
Федерального закона «О персональных данных», в ст. 2 которого определена цель 
обеспечения прав и свобод человека и гражданина, помимо прочего, посредством 
обеспечения неприкосновенности частной жизни, личной и семейной тайны.

На связь персональных данных и неприкосновенности личной жизни неод-
нократно указывал и Конституционный Суд РФ (далее – КС РФ). Так, в определении 
КС РФ от 26 марта 2019 г. № 849-О [16] право на защиту персональных данных было 
выведено из прав, гарантированных ст. 23 и ч. 1 ст. 24 Конституции РФ. В других 
определениях КС РФ персональные данные представлены как разновидность [17] 
информации о частной жизни лица, а природа персональных данных обусловле-
на конституционными требованиями уважения частной жизни лица [18]. К сведе-
ниям о частной жизни лица КС РФ относит и персональные данные медицинского 
работника, «публикуемые на интернет-сайте, а равно отзывы о его профессиональ-
ной деятельности, размещаемые на сайте пользователями» [19].

В правовой доктрине институт персональных данных рассматривается как ре-
зультат исторического развития права на неприкосновенность частной жизни [20, 
с. 669–672; 21; 22, с. 26; 23, с. 43–82]. Главной целью рассматриваемого института 
является, прежде всего, недопущение манипулирования любой информацией, 
относящейся к физическому лицу. Преступные посягательства на персональные 
данные приводят к нарушению права лица контролировать собирание, распро-
странение и использование персональных данных, а также вступать в различные 
общественные отношения от своего имени. Именно по этой причине ряд авто-
ров исключает возможность исчерпывающего определения категории «частная 
жизнь» [24, с. 103–118].

Кроме того, представляется, что предлагаемое законодателем место нового 
состава преступления в системе УК РФ оставляет вне уголовно-правовой защиты 
большой массив персональных данных, которые хранятся на бумажных носите-
лях, а не в форме компьютерной информации. 

Например, можно переписать от руки или сфотографировать персональные дан-
ные, которые используются в служебных целях и хранятся на бумажных носителях 
(например, анкета при поступлении на работу, личный листок по учету кадров, 
трудовая книжка, паспорт, свидетельство о рождении, налоговые справки (2-НДФЛ, 
3-НДФЛ и иные), диплом о высшем образовании, ИНН, СНИЛС, ОМС, аттестат, сви-
детельство о заключении брака, свидетельство о расторжении брака, гражданс-
ко-правовые и трудовые договоры, расписки, служебные удостоверения, временная 
регистрация и иные материальные (бумажные) носители персональных данных). 
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Таким образом, выходит, что в ряде случаев компьютерная информация не только 
не является объектом, но и не выступает предметом подобного преступления. 

Представляется, что специфика совершения посягательств на персональные 
данные в виде «неправомерного доступа к компьютерной информации» или «ис-
пользования информационных технологий» может быть отражена при описании 
способа совершения преступления, например, путем указания на соответствую-
щий квалифицирующий признак. 

Следует отметить и тот факт, что исторически, до внесения рассматриваемого 
законопроекта в Государственную Думу, высказывались иные идеи относительно 
правовой сути категории «персональные данные». 

Так, в 2021 г. в верхней палате российского парламента прошли парламент-
ские слушания на тему «Неприкосновенность частной жизни в условиях цифро-
визации и ответственность за ее нарушение» [25], где обсуждались вопросы за-
щиты прав субъектов персональных данных в свете защиты неприкосновенности 
частной жизни. 

Один из докладчиков совершенно справедливо отметил: «частные данные при-
надлежат тому лицу, которое, собственно говоря, является носителем этих данных, – 
это прежде всего. И это право, право неприкосновенности частной жизни, и право 
на защиту этих данных – это права конкретного индивидуального лица» [25]. 

Кроме того, на указанных слушаниях приводились результаты социологическо-
го опроса, согласно которому люди в большей степени обеспокоены возможнос-
тью совершения мошеннических и иных преступных действий с использованием 
персональных данных. «Другими словами, речь идет о том, насколько распростра-
нение и использование цифровых технологий обеспечивает соблюдение консти-
туционных прав каждого на неприкосновенность частной жизни, личную и семей-
ную тайну, защиту своей чести и доброго имени» [25]. 

В связи с вышеуказанным сложно согласиться с законодателем относительно оп-
ределения объекта нового состава преступления. Полагаем, что de lege ferenda видо-
вым объектом посягательств на персональные данные должны выступать обществен-
ные отношения в сфере реализации конституционных прав и свобод личности. 

Непосредственным объектом посягательств на персональную информацию, 
по нашему мнению, выступают общественные отношения по охране неприкосно-
венности частной жизни. 

Дополнительным объектом преступлений, предметом которых выступает пер-
сональная информация, de lege ferenda выступает психическая неприкосновенность 
личности. Факультативным объектом рассматриваемых преступлений могут вы-
ступать честь и достоинство личности. Одной из распространенных преступных 
целей совершения преступных посягательств в отношении общедоступной пер-
сональной информации является желание виновного унизить, оскорбить и ума-
лить репутацию потерпевшего [26; 27]. Стремление представить лицо в невыгод-
ном свете в настоящее время реализуется злоумышленниками не посредством 
раскрытия личных тайн потерпевшего, а путем, например, распространения той 
или иной дискредитирующей информации от его имени в интернете с использо-
ванием персональных данных. 
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Предметом рассматриваемого преступления является полученная незакон-
ным путем компьютерная информация, содержащая как общие (ФИО, дата и мес-
то рождения, адрес, контактные данные, профессиональная деятельность, место 
работы и т.д.), так и специальные (касающиеся расовой, национальной принадлеж-
ности, политических взглядов, религиозных или философских убеждений, состо-
яния здоровья, интимной жизни, а также биометрические персональные данные) 
персональные данные [14]. 

Следует отметить, что в первой редакции законопроект не выделял каких-либо 
специальных категорий потерпевших. Однако при подготовке редакции законо-
проекта ко второму чтению в ч. 2 ст. 272.1 УК РФ была закреплена ответственность 
за незаконные действия в отношении компьютерной информации, содержащей 
персональные данные несовершеннолетних лиц. С таким шагом законодателя сле-
дует согласиться, поскольку посягательства на персональную информацию о несо-
вершеннолетнем характеризуются повышенной общественной опасностью в силу 
психофизиологических особенностей [28; 29, с. 3–4; 30, с. 165–169] такой группы 
потерпевших, а также в связи с интенсивным развитием цифровых технологий 
и социальных сетей. В частности, в Концепции информационной безопасности де-
тей в Российской Федерации [31] защищенность персональных данных несовер-
шеннолетних, размещенных в сети Интернет, отнесена к приоритетным задачам 
государства. В Концепции также указывается на риски размещения несовершен-
нолетними личной информации в силу открытости и доступности такого рода ин-
формации для использования злоумышленниками в противоправных целях [31]. 
Кроме того, несовершеннолетние в меньшей степени осознают риски, последс-
твия, соответствующие гарантии и права при обработке данных [32]. 

2. Объективная сторона состава преступления
Если обратиться к анализу объективной стороны нового состава преступления, 

то следует отметить, что в законе действия, посягающие на персональные данные, 
описаны как «использование и (или) передача (распространение, предоставление, 
доступ), сбор и (или) хранение компьютерной информации, содержащей персо-
нальные данные» [14]. Если сопоставить данный текст со ст. 3 Федерального за-
кона «О персональных данных», которая определяет действия, направленные на 
обработку персональных данных, то можно прийти к выводу, что в тексте зако-
на не нашли отражения такие действия, как запись, систематизация, накопление, 
уточнение (обновление, изменение), извлечение, обезличивание, блокирование, 
удаление, уничтожение персональных данных. 

Если подробно характеризовать каждый из способов совершаемого преступле-
ния, то следует отметить, что «незаконное собирание» (в редакции закона «сбор») 
охватывает и такие способы обработки, как накопление и запись.

Каждый из перечисленных терминов имеет свою специфику согласно Федераль-
ному закону «О персональных данных», которая не является существенной в уголов-
но-правовом значении, а потому не требуется их перечисление в норме закона. 

Полагаем, что термин «использование» персональных данных в уголовно-пра-
вовом смысле включает в себя систематизацию, уточнение (обновление, измене-
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ние), а также извлечение. Например, к систематизации данных следует относить 
любой вид обработки таковых по качественным критериям. В процессе уточне-
ния персональных данных могут быть устранены какие-либо неточности или вне-
сены дополнения, конкретизирующие данные по какому-либо критерию. Извле-
чение в свою очередь – это «совокупность алгоритмов и компьютерных методов 
обработки информации, используемых для выборки данных из специальных хра-
нилищ или баз данных» [21].

В связи с этим следует согласиться с отсутствием выделения в ст. 272.1 УК РФ 
в качестве альтернативных признаков объективной стороны вышеназванных дейс-
твий, установленных в отраслевом законодательстве, содержание которых полно-
стью охватывается термином «использование» и «собирание». 

В то же время незаконные обезличивание, блокирование, удаление и уничтоже-
ние персональных данных, определенные в Законе, по нашему мнению, причиня-
ют вред не информационной автономии личности, а компьютерной безопасности. 
В связи с этим в случае совершения таких действий возможна квалификация по ст. 
272 УК РФ, объективная сторона которой включает в себя такие преступные пос-
ледствия, как уничтожение и блокирование компьютерной информации. Напри-
мер, в ситуации обезличивания персональных данных без дополнительной ин-
формации невозможно определить ее принадлежность конкретному субъекту и, 
соответственно, причинить вред личным правам. Сказанное справедливо и в от-
ношении блокирования, удаления и уничтожения персональных данных. 

Следует согласиться с предлагаемым в новой ст. 272.1 УК РФ разграниче-
нием незаконного распространения персональных данных и их незаконного 
использования. 

Незаконное использование персональных данных может быть выражено в сле-
дующих действиях:

1) создание фейковой страницы потерпевшего в социальных сетях и дальней-
шая переписка от его имени;

2) использование персональных данных в целях получения гражданско-право-
вых услуг от имени потерпевшего (например, каршеринга или медицинских услуг);

3) создание с использованием технологии deepfake недействительного видео- или 
фотоизображения потерпевшего посредством компиляции различных фотографий 
лица из bнтернета и иных источников (например, лицо потерпевшего используется 
в неприличном видео в целях причинения ему репутационного ущерба); 

4) продажа персональных данных на черном рынке;
5) подмена личности в цифровом пространстве и иное. 
Под распространением информации, толкуя указанный термин строго и нерас-

ширительно, необходимо понимать исключительно процесс передачи определен-
ных сведений от одного лица другому. Ошибочно включать в понятие распростра-
нения персональных данных различные способы их незаконного использования, 
а именно: применение указанных сведений в процессе противозаконной деятель-
ности и иное распоряжение таковой злоумышленником.

Наряду с названными действиями, согласно положениям ст. 272.1 УК РФ, уго-
ловная ответственность альтернативно установлена и за передачу персональных 
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данных. Вряд ли можно согласиться с использованием термина «передача» дан-
ных, избыточным видится и указание в уголовном законе на еt формы – распро-
странение, предоставление, доступ. Отраслевое законодательство [34] различает 
такие формы передачи персональных данных в зависимости от категории адреса-
та. В случае распространения речь идет о неопределенном круге адресатов, а при 
предоставлении всегда можно уставить таковых. В уголовно-правовой доктрине, 
а также судебной практике [35] под распространением сведений понимается их 
сообщение (разглашение) даже одному лицу. В связи с этим, с нашей точки зрения, 
указанные незаконные действия обоснованно в рамках предлагаемой кримина-
лизации определять как незаконное распространение. 

Кроме того, применительно к информации как нематериальному благу в иных 
составах преступлений используется термин «распространение» (ст. 128.1, 163 
УК РФ и иные). В целях терминологического единства уголовного закона более 
обоснованным будет именование указанного преступного действия как «распро-
странение», в содержание которого входят передача, предоставление и доступ. Как 
уже было указано выше, обоснован такой вывод и в отношении термина «сбор». 
В УК РФ устоявшимся термином, который используется для обозначения указан-
ного действия, выступает «собирание» информации (например, ст. 137, 183, 276 
УК РФ). 

В соответствии со ст. 272.1 УК РФ последним альтернативным признаком объ-
ективной стороны преступления выступает «хранение» персональных данных. 

Представляется, что с учетом стремительного развития информационных тех-
нологий решение о криминализации незаконного хранения персональных данных 
является обоснованным. Так, если незаконная деятельность в отношении персо-
нальных данных осуществляется, например, организованной группой, то один из 
членов такой группы может осуществлять исключительно хранение незаконно со-
бираемых данных. Указанная позиция поддерживается также и в уголовно-право-
вой доктрине [36, с. 135; 37, с. 110]. 

Обращаясь к понятию «неправомерный доступ» к средствам обработки ком-
пьютерной информации, ее хранения или иного вмешательства в их функциони-
рование, следует упомянуть об отсутствии единообразного подхода к его сущнос-
тному определению в уголовно-правовой доктрине. В частности, ряд правоведов 
[38, с. 12; 39; 40, с. 8.] называет в качестве ключевого признака рассматриваемого 
термина отсутствие у лица, получившего доступ, законного права на него. 

Вместе с тем в научной литературе сформулирован и широкий подход к опре-
делению неправомерного доступа, согласно которому «доступ будет являться не-
правомерным, если лицо не имеет права на доступ к данной информации, либо 
лицо имеет право на доступ к данной информации, однако осуществляет его по-
мимо установленного порядка, с нарушением правил ее защиты» [41, с. 251].

Соглашаясь с широким подходом к пониманию «неправомерного доступа», от-
метим, что иное толкование термина будет оставлять за рамками уголовно-пра-
вового запрета последующие незаконные действия в отношении данных, полу-
ченных лицом без нарушения закона или, другими словами, имеющим законное 
право на доступ к ним. 
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3. Разграничение смежных составов преступлений и правонарушений
Прежде всего необходимо определить соотношение ст. 272.1 и 272 УК РФ. 
На первый взгляд может показаться, что рассматриваемые нормы соотносятся 

как общая и специальная по признаку предмета преступления. Так, если предме-
том преступления, предусмотренного ст. 272 УК РФ, выступает любая охраняемая 
законом компьютерная информация, то, согласно ст. 272.1 УК РФ, предмет сужает-
ся до «компьютерной информации, содержащей персональные данные» [14]. 

Однако, обращаясь к анализу объективной стороны исследуемых составов пре-
ступлений, можно отметить отсутствие в диспозиции предлагаемой нормы пос-
ледствий, указанных в ст. 272 УК РФ: «уничтожения, блокирования, модификации 
либо копирования компьютерной информации». В таком случае возникает законо-
мерный вопрос: как следует квалифицировать содеянное в том случае, когда лицо 
осуществляет незаконное собирание персональных данных, а после этого унич-
тожает собранную информацию? Вменение совокупности преступлений в таком 
случае не видится справедливым решением вопроса. 

Наряду с этим, остается открытым вопрос о квалификации незаконных действий 
в отношении той категории персональных данных, которые одновременно подпа-
дают под режим охраняемой законом тайны. И если в отношении тех данных, по-
сягательство на которые нарушает неприкосновенность частной жизни, пробле-
ма решена законодателем за счет внесения изменений в диспозицию ч. 1 ст. 137 
УК РФ, то в отношении других видов охраняемой законом тайны, в частности ком-
мерческой, налоговой или банковской (ст. 183 УК РФ), такого уточнения нет. 

Кроме того, не представляется возможным разграничить рассматриваемый со-
став преступления и правонарушение, предусмотренное ст. 13.11 Кодекса Россий-
ской Федерации об административных правонарушениях (далее – КоАП РФ). Если 
проанализировать названную норму, то можно прийти к заключению, что объек-
тивная сторона исследуемых норм частично совпадает, так как понятие «обработка 
данных», предусмотренное ст. 13.11 КоАП РФ, включает в себя все альтернативные 
признаки объективной стороны ст. 272.1 УК РФ. При этом отсутствует в диспозиции 
статьи и указание на преступные последствия, наличие которых позволило бы ре-
шить проблему разграничения норм. К аналогичному заключению пришел и Вер-
ховный Суд РФ в официальном отзыве на проект федерального закона [42].

До внесения соответствующих изменений в УК РФ разумным выглядело предло-
жение, в соответствии с которым преступные посягательства в отношении персо-
нальных данных разграничивать с административными правонарушениями следу-
ет именно по признаку преступных последствий. Ввиду того, что такие последствия 
могут быть крайне разнообразными, обоснованным, с нашей точки зрения, было 
бы указание на «причинение вреда правам и законным интересам граждан». 

4. Субъективные признаки состава преступления
Субъектом рассматриваемого состава преступления по ч. 1 выступает физи-

ческое вменяемое лицо, которому ко времени совершения преступления испол-
нилось 16 лет. Вместе с тем определяется и возможность совершения указанного 
преступления специальным субъектом. Так, ст. 272.1 УК РФ предусматривает такой 
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квалифицирующий признак в ч. 3, как «использование своего служебного положе-
ния» субъектом преступления [14]. В практическом аспекте это означает, что уго-
ловной ответственности будут подлежать как лица, которые выступают создателя-
ми или администраторами информационных ресурсов, предоставляющих доступ 
к незаконно полученным базам персональных данных, так и потребители подоб-
ных незаконных услуг, а равно другие лица, так или иначе вовлеченные в незакон-
ный оборот персональных данных – пользователи персональных данных, распро-
страняющие их или допускающие распространение, лица, осуществляющие сбор 
персональных данных для последующего распространения или иного незакон-
ного использования, и т.д.

Формально-логический анализ признаков рассматриваемого преступления 
позволяет сделать вывод, что оно не может быть совершено с неосторожной фор-
мой вины или косвенным умыслом. 

Отметим также, что новая норма уголовного закона содержит два примечания. 
Отдельное внимание обратим на примечание первое, согласно которому «дейс-
твие настоящей статьи не распространяется на случаи обработки персональных 
данных физическими лицами исключительно для личных и семейных нужд» [14]. 

По нашему мнению, рассматриваемое примечание выступает вторым «ограни-
чительным критерием» (как было рассмотрено выше, предмет преступления в виде 
компьютерной информации – первый критерий), который существенно сужает сфе-
ру применения рассматриваемого уголовно-правового запрета. Кроме того, считаем, 
что отсутствует правовая определенность в изложении указанного положения. Непо-
нятно, что предлагается понимать под «обработкой персональных данных физичес-
кими лицами исключительно для личных и семейных нужд» для целей применения 
уголовного закона. Какие случаи в соответствии с предложенной логикой не будут 
подпадать под действие нормы? Например, повлекут ли уголовную ответственность 
действия ревнивой женщины, которая целенаправленно собирает персональные 
данные коллеги своего супруга (или создает фейковую страницу в социальных сетях 
с целью общения от ее имени и получения конфиденциальной информации)? 

Важно обратить внимание, что в ст. 1 Федерального закона «О персональных 
данных» указывается, что его действие не распространяется на отношения, воз-
никающие при обработке персональных данных физическими лицами исключи-
тельно для личных и семейных нужд, если при этом не нарушаются права субъек-
тов персональных данных. Соответственно, законодатель обращает внимание на 
то, что такая обработка может быть допустима только в том случае, если отсутс-
твует нарушение прав субъектов персональных данных. 

Заключение
Таким образом, анализ новых норм уголовного закона в части установления уго-

ловной ответственности за «незаконные использование и передачу, сбор и хране-
ние компьютерной информации, содержащей персональные данные» [14], позво-
ляет сформулировать следующие выводы. 

1. Определенный в законе объект состава преступления в виде общественных 
отношений, гарантирующих безопасность компьютерной информации, оставля-
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ет вне уголовно-правовой защиты большой массив персональных данных, кото-
рые существуют не в форме компьютерной информации (на бумажном (матери-
альном) носителе). 

2. Нарушают терминологическое единство уголовного закона термины «пере-
дача» и «сбор», которые используются при описании альтернативных признаков 
объективной стороны преступления.

3. Следует положительно оценить выделение несовершеннолетних как специ-
альной категории потерпевших, поскольку посягательства на их персональные 
данные характеризуются повышенной общественной опасностью в силу психо-
физиологических особенностей указанной группы.

4. Сформулированное в примечании первом к ст. 272.1 УК РФ условие об исклю-
чении уголовной ответственности в случае обработки персональных данных для 
личных и семейных нужд является неопределенным и повлечет трудности в при-
менении нормы. Указанное примечание выступает «ограничительным критери-
ем», который существенно сужает сферу применения рассматриваемого уголов-
но-правового запрета. 

5. Неразрешенными остались вопросы разграничения нового состава преступ-
ления с правонарушением, предусмотренным ст. 13.11 КоАП РФ. 

Анализируемая норма уголовного закона стала справедливым ответом на не-
прерывно возникающие угрозы незаконного оборота персональных данных, од-
нако в рамках проведенного исследования было продемонстрировано, что сущес-
твует потребность в поиске иных подходов к установлению уголовного запрета 
за совершение рассматриваемых деяний, способных качественно защитить не-
прикосновенность частной жизни потерпевших от посягательств на персональ-
ные данные. 
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