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Аннотация
Актуальность статьи обусловлена тем, что диверсификация применения циф-

ровых технологий в сфере публичной власти, нацеленная на оптимизацию отно-
шений с гражданами для более оперативного и качественного осуществления 
публичных услуг, реализации их прав и свобод, тем не менее порождает нема-
ло новых проблем. Цель работы – оценка правовых проблем в сфере реализации 
органами публичной власти цифровых технологий во взаимоотношениях с граж-
данами. В процессе исследования использованы формально-юридический, срав-
нительно-правовой, системный и иные методы научного исследования. В статье 
рассматриваются проблемы внедрения цифровых технологий как объективной 
реальности в урегулированные правом общественные процессы и их адаптации 
в правовой материи законодательства. Автор предлагает рассматривать цифро-
вые права в качестве коннотации к уже существующим основным правам. Другая 
проблема применения цифровых технологий – транспарентность их использова-
ния. Верификация действий технических специалистов, которые непосредственно 
внедряют и контролируют процесс использования цифровых технологий в право-
отношениях, равно как и сами машинные алгоритмы, недостаточно предсказуе-
мы и адаптированы с точки зрения целей и задач правового регулирования. Ав-
тор предлагает запретить применение цифровых технологий, не обеспечивающих 
достаточного уровня объяснимости. В процессе применения цифровых техноло-
гий формируется цифровой профиль граждан, который является новой правовой 
реальностью, влияющей на их фактический правовой статус. По мнению автора, 
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цифровые данные граждан, используемые органами публичной власти, требуют 
специального правового режима их использования и защиты от несанкциониро-
ванного доступа, а применение в их взаимоотношениях искусственного интеллек-
та – предварительной экспериментальной проверки.

Ключевые слова: публичная власть; цифровые технологии; верификация дейс-
твий; цифровой профиль; искусственный интеллект.
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Abstract
The relevance of the work is due to the fact that the diversification of the use of dig-

ital technologies in the sphere of public power, aimed at optimizing relations with citi-
zens for more rapid and high-quality implementation of public services, the realization 
of their rights and freedoms, nevertheless generates many new problems. The purpose 
is to assess the legal problems in the sphere of implementation by public authorities of 
digital technologies in relations with citizens, in the process of which formal legal, com-
parative legal, systematic and other methods of scientific research are used. The article 
examines the problems of introducing digital technologies as an objective reality into 
law-regulated social processes and their adaptation to the legal substance of legislation. 
The author suggests considering digital rights as a connotation to already existing fun-
damental rights. Another problem with the use of digital technologies is the transpar-
ency of their application. Verification of the actions of technical specialists who direct-
ly implement and control the process of using digital technologies in legal relations, as 
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well as machine algorithms themselves, are insufficiently predictable and adapted from 
the point of view of the goals and objectives of legal regulation. The author proposes 
to ban the use of digital technologies that do not provide a sufficient level of explain-
ability. In the process of applying digital technologies, a digital profile of citizens is be-
ing formed, which is a new legal reality that affects their actual legal status. According 
to the author, digital data of citizens used by public authorities require a special legal 
regime for their use and protection from unauthorized access, and the use of artificial 
intelligence in their relationships requires preliminary experimental verification.

Keywords: public authority; digital technologies; verification of actions; digital pro-
file; artificial intelligence.
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Введение
С каждым годом цифровизация все активнее внедряется в правовую материю 

и юридические процессы. Это не только обусловленные научно-техническими до-
стижениями и открытиями новые сферы (предметы) правового регулирования, 
но и алгоритмизация самих юридических действий. Новые правоотношения при-
водят к появлению виртуальных или «цифровых личностей» (nickname, IP-адрес), 
для идентификации которых требуются новые правовые регуляторы [1]. Уже сей-
час каждый человек оцифрован и находится в цифровых базах налоговой службы 
(ИНН); органов пенсионного обеспечения (СНИЛС); обязательных полисах медицин-
ского страхования, кредитных и банковских учреждений и т.д. Невозможно найти 
юридическую отрасль, где бы цифровизация не стала по крайней мере подспорь-
ем для решения текущих юридических задач и проблем. Достаточно взглянуть на 
сайты государственных услуг, чтобы понять, как существенно по сравнению с про-
шлым веком изменились парадигмы взаимоотношений власти и человека. Особое 
значение цифровизация имеет в системе основных (конституционных) прав и сво-
бод личности. Конституционное закрепление цифровых элементов в системе ос-
новных прав и свобод человека и гражданина рассматривается и как новая группа 
«универсальных прав человека в сфере цифрового и виртуального пространства» 
[2], и как гарантия для предотвращения возможных злоупотреблений со стороны 
государства, корпораций и отдельных лиц [3]. Однако может сложиться и впечат-
ление, что государство, вводя новые конструкции взаимоотношений, тем самым 
дистанцировалось в лице своих чиновников от прямого общения со своими граж-
данами. Но отразилось ли это на качестве реализации их основных прав и свобод 
и предоставляемых публичных услуг? Как вектор правового регулирования циф-
ровизация прав граждан несомненно служит их интересам и направлена на демок-
ратизацию общественных отношений, улучшению условий и повышению уровня 
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жизни граждан. Но, как всякое новое явление, цифровизация сопряжена и с опре-
деленными рисками необоснованных ограничений и нарушений прав граждан, сре-
ди которых: отсутствие альтернативы пользования правами в обычном порядке; не-
достаточная степень транспарентности и легитимности вновь вводимых процедур 
их реализации; проблемы защиты цифрового профиля граждан и др.

1. Цифровые права как коннотация основных прав и свобод граждан
Начнем с того, что пользование цифровыми ресурсами осуществляется в доб-

ровольном порядке. Регламенты работы с посетителями любого публичного ор-
гана власти или учреждения должны включать альтернативные способы взаимо-
действия. Так, прием заявлений граждан должностными лицами сохраняет, наряду 
с электронной, простую письменную форму, а также форму личного приема в уста-
новленном месте и времени. В реализации избирательного права лишь недавно на-
чали применяться, наряду с традиционными, электронные формы взаимодействия 
с избирателями (в том числе голосование). Несомненно, что цифровизация сделала 
жизнь многих граждан гораздо комфортнее, устранив из нее многие непродуктив-
ные и деструктивные элементы (потери личного времени, дополнительные орга-
низационные усилия и материальные траты, избежание коррупционных ситуаций 
при личных контактах с должностными лицами и т.п.). Однако даже при очевидном 
положительном эффекте цифровые формы взаимодействия не могут внедряться 
в императивном и безальтернативном порядке. Для «непродвинутых» пользовате-
лей цифровыми ресурсами, исходя из конституционных принципов равноправия, 
полноты прав и свобод и их гарантированности, всегда должна быть оставлена воз-
можность действий по привычному, уже обозначенному ранее в законодательстве 
алгоритму. Государство не только не может в этой связи дискриминировать таких 
лиц, а напротив, обязано предоставлять им дополнительные возможности, исклю-
чения из общих правил. Это необходимо для того, чтобы компенсировать ограниче-
ния возможностей, порожденные личностными недостатками таких граждан, обус-
ловливающими низкую степень их социальной мобильности в обществе.

Для более высокой степени аккомодации цифровых технологий во взаимо-
отношениях органов публичной власти с гражданами целесообразно введение 
в правовой статус личности особых цифровых прав. В свою очередь, для выделе-
ния цифровых прав в самостоятельную категорию необходимо сформулировать 
ее отличительные признаки, например, касающиеся ее функциональности или 
особенностей правового регулирования1. Этот путь представляется достаточно 
сложным, поэтому уместным, по мнению А. Румянцева, является сформулировать 
собирательный образ цифровых прав: «…это такие личные, политические и со-
циальные права, возникновение и реализация которых связана с использовани-
ем устройств вычислительной техники и компьютерных сетей» [4, с. 73–74]. Между 

1 � Сформулированное в ст. 141.1 ГК РФ определение цифровых прав как «обязательственные и иные 
права, содержание и условия осуществление которых определяются в соответствии с правилами 
информационной системы, отвечающей, установленным законом признакам» имеет отсылочный 
характер и узкоотраслевое значение, поэтому не в полной мере подходит для использования его 
в публично-правовых отношениях.
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тем уже сейчас возможна постановка вопроса об институционализации цифровых 
прав личности. Данная институционализация может быть условно проведена ис-
ходя из общих и специальных правовых категорий, имеющих отношение к циф-
ровизации. Так, на роль общих (универсальных) категорий уже могут претендо-
вать такие, как цифровой профиль личности, цифровые гарантии прав личности 
и др., так как они присутствуют в отраслевом законодательстве как самостоятель-
ные автономные группы норм, регулирующие однородные общественные отно-
шения. При этом в рамках той или иной отрасли права складывается общий для 
всех отраслей порядок реализации этих норм. Существуют и специальные груп-
пы норм, предназначенные для обслуживания сугубо отраслевых отношений. Ус-
ловно их можно назвать субинститутами той или иной отрасли права, поскольку 
обусловлены они спецификой отраслевых целей и задач правового регулирова-
ния. Так, можно выделить, например: субинститут электронного правосудия в рам-
ках института судебной системы; субинститут форм электронного участия граждан 
в выборах в рамках института избирательного права и др. При этом понимание 
цифровизации прав личности как правовой категории органически вписывается 
в контекст дискуссии о формировании цифрового законодательства [5]. Такая ин-
ституционализация цифровых прав помогает законодателю и правоприменителю 
учесть специфику этих прав для более целенаправленного и эффективного регу-
лирования общественных отношений.

2. Вопросы транспарентности и легитимности результатов применения циф-
ровых технологий в сфере реализации основных прав и свобод граждан

Важным институционным признаком демократической власти является ее 
транспарентность. Как состояние отношений со своими гражданами, это свойс-
тво власти предполагает легитимность и определенность статуса участников ее 
осуществления и их публичных действий. Особенно активно принцип открытос-
ти и прозрачности власти продвигается в свете борьбы с коррупцией. Однако, во-
первых, информационные технологии или цифровая трансформация не могут быть 
рассмотрены как средство, которое полностью исключит коррупционные прояв-
ления [6]. Во-вторых, это только одно из направлений, которое способно повли-
ять на снижение коррупции в публичном управлении через прозрачность и от-
крытость информации [7].

При применении во властных отношениях цифровых технологий между сто-
ронами этих отношений появляются своего рода посредники, которые становят-
ся участниками этих отношений. Речь идет о техническом персонале, обслуживаю-
щем правовые процессы в сфере публичной власти (разработчики компьютерных 
программ, владельцы и администраторы их использования, провайдеры, блоге-
ры, непосредственные пользователи и т.д.). В связи с этим возникает проблема ве-
рификации результатов действий всех этих участников в общем контексте целей 
и задач законодательного регулирования. Отдельные из таких участников нахо-
дятся вне поля конкретных правоотношений, в связи с чем оценка легитимности 
их действий в контексте общего правового результата довольно затруднительна. 
Цифровая информация машинных операций (транзакций) не может быть пере-
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ведена на язык правовых норм и истолкована в качестве правоприменительных 
действий. Результаты проверки таких операций могут объяснить в техническом ра-
курсе наличие каких-то сбоев в системе обработки информации. Доказать же зло-
намеренность разработчиков или исполнителей компьютерных программ весьма 
проблематично. Даже в отсутствие собственных нарушений и злоупотреблений со 
стороны представителей публичной власти последние не могут с достоверностью 
гарантировать, что машинная интерпретация юридически значимых действий бу-
дет иметь адекватный правовой результат. В этой связи при внедрении цифровых 
технологий в правовом процессе предлагается разработать своеобразную шка-
лу степени верификации применения той или иной цифровой технологии. В част-
ности, при низкой степени верификации цифровой технологии следует отказать-
ся от ее применения. При средней степени верификации применение цифровой 
технологии должно иметь ограниченный характер с возможностью проверки ре-
зультатов ее применения эмпирическим путем. При высокой степени верифика-
ции технологию можно применять под контролем специалиста, имеющего для это-
го подтверждающий его компетенцию сертификат. При этом данный специалист 
непосредственно перед процедурой проведения правового процесса в рамках 
соответствующего процессуального законодательства должен дать подписку об 
административной (уголовной) ответственности за преднамеренное искажение 
результатов своего заключения. В свою очередь, методика оценки верификации 
цифровых технологий должна быть разработана известными, ведущими учеными-
специалистами в области цифровых технологий и утверждена Правительством РФ 
или соответствующим министерством.

Тем не менее существуют и другие проблемы нарушений прав граждан при ис-
пользовании цифровых технологий. Так, наиболее известный вид правонаруше-
ний в сфере цифровых технологий – хакерские атаки со взломом системы компью-
терных программ, может иметь трансконтинентальный характер, отсюда низкая 
доказуемость и раскрываемость таких правонарушений. Наряду с тем, что сами 
цифровые технологии очень быстро устаревают и обновляются, все это значитель-
но ограничивает их введение в юридические отношения. Отдельные авторы спра-
ведливо обращают внимание на повышенную степень рискованности применения 
искусственного интеллекта (ИИ) и цифровых технологий в сфере государственных 
полномочий, предлагая установить запрет на использование алгоритмов, не обес-
печивающих достаточного уровня объяснимости. Следует поддержать предложе-
ния отдельных авторов о необходимости формирования системы отчетности об 
использовании ИИ, создании единого реестра систем ИИ, обеспечении проверя-
емости алгоритмов используемых систем ИИ [8, с. 51–52].

3. Некоторые вопросы регулирования цифрового профиля граждан
Другая, не менее важная проблема применения цифровых технологий во взаи-

моотношениях органов публичной власти с гражданами – это формирование циф-
рового профиля последних. Согласно определению, данному Е. В. Виноградовой, 
«цифровой профиль – это совокупность актуальных, достоверных данных и иных 
сведений о физических или юридических лицах, формируемых в единой системе 
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идентификации и аутентификации или других информационных системах органов 
государственной власти и местного самоуправления, а также подведомственных 
им организаций, взаимодействующих с ней посредством единой системы межве-
домственного электронного взаимодействия, в целях их предоставления с согла-
сия соответствующих граждан или юридических лиц субъектам, запросившим до-
ступ к этим сведениям посредством инфраструктуры цифрового профиля» [9, с. 8]. 
Актуальность проблемы цифрового профилирования существенно возросла пос-
ле выхода указа Президента РФ от 18 сентября 2023 г. № 695 «О представлении све-
дений, содержащихся в документах, удостоверяющих личность гражданина Рос-
сийской Федерации, с использованием информационных технологий» [10]. Этому 
вопросу посвящено уже немало публикаций [11; 12; 13; 14], где авторы озабочены 
проблемами несанкционированного доступа к персональным и иным данным вла-
дельцев сторонними пользователями, что нарушает тайну частной жизни, способс-
твует использованию этих данных злоумышленниками для получения кредитов, 
хищения денежных средств владельцев, уклонения от ответственности за совер-
шенные правонарушения и т.д. Для пострадавших от этого негативные последс-
твия наступают не только в виде нарушения прав на использование персональ-
ных данных, тайну частной жизни, имущественные и моральные (репутационные) 
потери, но и виде необходимости реабилитации цифрового профиля, от которого 
теперь зависит объем предоставляемых публичных услуг. Поэтому для пострадав-
ших это дополнительный повод и основание заявить о возмещении морального 
ущерба. Законодателю же следует рассмотреть возможность включения в уже су-
ществующие составы правонарушений квалифицирующего признака, а именно «с 
использованием цифровых технологий». Цифровая стратификация охватила уже 
многие сферы жизнедеятельности граждан (кредитно-банковская, рознично-тор-
говая, социальных и потребительских услуг и др.), а цифровой профиль становит-
ся как бы коннотацией к официальному правовому статусу личности. В научной 
литературе в связи с этим широко обсуждается, например, практика применения 
в КНР социального рейтинга граждан, который формируется с учетом сведений из 
различных сфер их жизнедеятельности и цифрового профиля [15].

Еще один аспект цифровизации связан с применением искусственного интел-
лекта в деятельности органов публичной власти при принятии ими решений в от-
ношении граждан. Так, широкое распространение получили камеры фиксации 
нарушений ПДД. Данные цифрового профиля становятся основой для автомати-
ческого применения мер ответственности при введении особых режимов. В не-
которых зарубежных странах все более широкое значение приобретает практика 
принятия судебных решений с использованием цифровых технологий. Например, 
система так называемого предсказанного правосудия опирается в своих решени-
ях о назначении наказания за правонарушения на оценку вероятности соверше-
ния правонарушителем повторных преступлений, основанную на данных соот-
ветствующей компьютерной программы [16]. Ряд авторов критически оценивает 
возможность принятия такого рода судебных решений у нас в стране. Как отмеча-
ет Е. В. Михайлова, согласиться с тем, что специальные программы могут помочь 
в анализе принятых решений по схожим материально-правовым категориям дел, 



Публичное и международное право: теория и практика применения

99

можно, однако категорически нельзя поддержать идею вынесения судебных ре-
шений искусственным интеллектом. Этому препятствуют прежде всего основопо-
лагающие принципы судопроизводства, такие как непосредственность, устность, 
гласность, соблюдение стадий судопроизводства, участие в судопроизводстве про-
курора [17, с. 37]. Думается также, что использование искусственного интеллекта 
в системе публичной власти требует еще более ответственного подхода, чем в тех-
нических и естественных науках. Несмотря на сложности в технологии проведе-
ния, обеспечения репрезентативности и достоверности, внедрение искусствен-
ного интеллекта при осуществлении публичных функций органов власти должно 
обеспечиваться предварительной экспериментальной проверкой на ограничен-
ных территориях и с участием конкретных властных субъектов.

Заключение
Таким образом, цифровизация, с одной стороны, дает человеку новые возмож-

ности и блага, а с другой – порождает новые риски, угрозы и ограничения.
Если говорить о формах непосредственной демократии (свободные выборы, 

референдум), то в целом, по результатам исследований некоторых авторов, «циф-
ровизация публично-политических прав не оказывает существенного влияния на 
вовлеченность граждан в публично-политические процессы, однако способствует 
разнообразию форм публично-политической активности» [18, с. 92].

При этом важно понять, что цифровизация как составляющая научного про-
гресса неизбежна, и надо пользоваться этим, чтобы не оказаться на задворках 
цивилизации. Электронные приемные и сайты публичных органов власти, элект-
ронные формы оплаты, электронные документы стали уже привычными в нашей 
жизни. Внедряются цифровые формы правоприменительной деятельности, циф-
ровые рубли, цифровые сделки, дистанционные цифровые формы оказания услуг. 
Все это нуждается в правовом регулировании во избежание появления в право-
вом поле «слепых зон», где уполномоченные органы власти не в состоянии защи-
тить своих граждан. Уже стала привычной информация СМИ об обманутых вклад-
чиках банков, владельцах платежных карт, со счетов которых мошенники крадут 
их средства. Причем довольно часто такое несанкционированное списание лич-
ных средств происходит не только из-за оплошности их владельцев. Так называ-
емые хакеры постоянно находят бреши в защите банковских систем, а сами ох-
ранные структуры банков и правоохранительные органы не в состоянии принять 
адекватные этому меры противодействия. Даже самый крупный в стране Сбер-
банк России, не надеясь на свои собственные ресурсы защиты, предлагает сво-
им вкладчикам за определенную плату оформить дополнительную страховку на 
свои сбережения.

Конечно, в рыночной экономике есть множество рисков, связанных с исполь-
зованием цифровых технологий, которые хорошо известны опытным предприни-
мателям. И если обычные, не обремененные таким опытом граждане сами желают, 
например, вложить свои активы в криптовалюту, акции, иные венчурные инвести-
ции, – это их дело. Но в тех отношениях, где сторонами являются, с одной сторо-
ны, граждане, а с другой – органы публичной власти, последние просто обязаны 
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минимизировать возможные для граждан риски, в том числе по использованию 
цифровых технологий, не верифицированных надлежащим образом, страхуя их 
от возможных негативных последствий. Это в полной мере отвечает требовани-
ям ст. 7 Конституции РФ о социальной заботе государства в отношении человека, 
ч. 1 ст. 17 о гарантировании государством прав и свобод человека и гражданина, 
ст. 18 о том, что права и свободы человека и гражданина определяют смысл, со-
держание и применение законов, деятельность законодательной и исполнитель-
ной власти, местного самоуправления и обеспечиваются правосудием.
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