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Аннотация
Внедрение электронного документооборота в судах судебной системы Рос-

сийской Федерации позволило активизировать развитие судебного делопроиз-
водства, ускорить получение процессуальных документов, снизить издержки пос-
редством исключения почтовых расходов. В статье проанализированы правовые 
основы применения квалифицированной электронной подписи (КЭП) и даны ре-
комендации по ее корректному применению. Цель настоящей статьи – определить 
правовое значение КЭП, а также установить способы проверки подлинности КЭП 
с использованием криптографических методов проверки. Статья предоставляет 
возможность участникам процесса получить сведения о правилах работы и про-
верки КЭП, а также способствует развитию профессиональных навыков юристов 
посредством использования возможностей электронного судебного докумен-
тооборота. В основе методологии исследования лежит системный метод иссле-
дования с применением общенаучных и частнонаучных методов. В результате 
проведенного анализа даны рекомендации участникам судебного процесса, как 
значительно ускорить возможность получения решений и определений суда.

Ключевые слова: квалифицированная электронная подпись; усиленная ква-
лифицированная электронная подпись; проверка подлинности КЭП; Токен; Руто-
кен 3.0; программа «КриптоПро»; электронное судебное делопроизводство.
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Abstract
The introduction of electronic document management in the courts of the judi-

cial system of the Russian Federation has made it possible to intensify the develop-
ment of judicial proceedings, speed up the receipt of procedural documents, and re-
duce costs by eliminating postal expenses. Our article analyzes the legal basis for the 
use of a Qualified Electronic Signature (QES) and provides recommendations for its cor-
rect use. The purpose of this article is to determine the legal significance of a QES, as 
well as to establish methods for verifying the authenticity of a QES using cryptograph-
ic verification methods. The article provides an opportunity for participants in the pro-
cess to obtain information about the rules for working with and verifying a QES, and 
also contributes to the development of professional skills of lawyers through the use 
of the capabilities of electronic judicial document management. The research meth-
odology is based on a systematic research method using general scientific and specif-
ic scientific research methods. As a result of the analysis, recommendations are given 
to participants in the trial on how to significantly speed up the possibility of obtaining 
court decisions and orders.

Keywords: qualified electronic signature; enhanced qualified electronic signature; 
verification of the authenticity of the QES; Token; Rutoken 3.0; CryptoPro Program; elec-
tronic judicial proceedings.
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Введение
Развитие «электронного правосудия» находится в тесной взаимосвязи с кон-

цепцией внедрения государством во все сферы общественной жизни цифровых 
технологий, поскольку судебная власть как разновидность государственной влас-
ти также трансформируется под влиянием информационно-коммуникационных 
технологий [3, с. 17].

Разделяем точку зрения В. А. Галтыхановой и В. О. Давыдовой о том, что «бла-
годаря развитию электронного документооборота в судах в обозримом будущем 
появится возможность значительно ускорить процесс рассмотрения дел, отказать-
ся от бумажных документов и обеспечить эффективное функционирование элект-
ронного правосудия на всех стадиях судебного разбирательства» [1].

Несмотря на активное внедрение цифровых технологий в судебную систему, 
некоторые аспекты применения КЭП остаются недостаточно изученными и нахо-
дятся в зоне риска.

Основная часть
Сложности практического применения электронных документов в разных сфе-

рах общества заключаются «в основном в обеспечении их юридической силы, поэ-
тому для защиты документов от подделки, подтверждения авторства и целостнос-
ти данных, признания юридической значимости и обеспечения конфиденциальной 
информации была введена в эксплуатацию электронная подпись» [2].

Участники судебных процессов знакомы с письменными судебными актами (ре-
шения и определения судов), где вместо собственноручной подписи судьи стоит 
синий штамп, на котором указано, что документ подписан электронной подписью. 
Указанный штамп содержит расшифровку фамилии, имени и отчества судьи – вла-
дельца сертификата, а также указание на номер сертификата.

Представляется, что данная визуализация электронной подписи не в полной 
мере позволяет удостовериться в подлинности документа.

Для начала необходимо определить, что представляет собой квалифицирован-
ная электронная подпись с точки зрения действующего законодательства.

Основным нормативным правовым актом, регулирующим порядок использо-
вания КЭП, является Федеральный закон от 6 апреля 2011 г. № 63-ФЗ «Об элект-
ронной подписи» (далее – Закон об электронной подписи), в котором закреплено, 
что КЭП приравнивается к собственноручной подписи и обладает юридической 
силой [4, ст. 2].

Для ее создания используются сертифицированные ФСБ России криптографи-
ческие алгоритмы.

Выдавать КЭП могут только аккредитованные удостоверяющие центры.
В силу положений ст. 160 и 434 Гражданского кодекса РФ электронные докумен-

ты с использованием КЭП признаются письменной формой сделки [7, ст. 160, 434].
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Арбитражный процессуальный кодекс РФ и Гражданский процессуальный ко-
декс РФ позволяют подачу документов в суд в электронном виде с использовани-
ем КЭП [8, ст. 41.1, 125, 126; 9, ст. 35, 131, 132].

Конкретизирует порядок подачи в федеральные суды общей юрисдикции и про-
верки электронных документов Приказ Судебного департамента при Верховном 
Суде РФ [6].

Таким образом, усиленная квалифицированная электронная подпись (КЭП) об-
ладает высшей степенью защиты, соответствующей требованиям Закона об элект-
ронной подписи, что делает ее незаменимым инструментом обеспечения аутентич-
ности и целостности электронных документов в судебном делопроизводстве.

В соответствии с указанными нормативными правовыми актами существуют три 
вида электронной подписи: простая электронная подпись, усиленная неквалифи-
цированная электронная подпись и усиленная квалифицированная электронная 
подпись. Простая электронная подпись – это чаще всего цифровой код, который 
приходит на телефон в виде сообщения.

Усиленная неквалифицированная электронная подпись – это подпись, защи-
щенная механизмом шифрования; она используется компаниями для подписания 
внутренних документов, на практике применяется редко.

Усиленная квалифицированная электронная подпись – это подпись, защищен-
ная механизмом шифрования; сам математический механизм шифрования про-
ходит аккредитацию в ФСБ России. Такая подпись выдается специальными ак-
кредитованными центрами. Подделать такую подпись нельзя. Она выдается на 
специальном носителе – токене и выглядит, как обычная флешка.

Усиленная квалифицированная электронная подпись выполняет функции собс-
твенноручной подписи в цифровом мире. Токен – носитель подписи также шифру-
ется в целях предотвращения его использования без владельца подписи.

В дальнейшем в статье речь пойдет именно об усиленной квалифицирован-
ной подписи, для удобства обозначения которой будет использоваться аббреви-
атура «КЭП».

При анализе системы подписания документа КЭП с использованием механиз-
ма шифрования было установлено следующее.

Для подписания электронного документа необходимо его создать в форма-
те PDF и загрузить в специальную программу шифрования, например КриптоПро 
CSP, математический алгоритм которой рассчитывает, сколько в документе глас-
ных, согласных и их последовательность, количество знаков, интервалов, запятых, 
устанавливает другую индивидуальную информацию.

Иными словами, специальная программа определенным секретным способом 
шифрует конкретный документ, после чего добавляет к нему цифровую подпись 
владельца сертификата.

В итоге получается два документа, один это которых – это первоначальный до-
кумент в формате PDF, а второй – новый зашифрованный файл в формате .sig (файл 
с подписью владельца сертификата).

Проверка подлинности КЭП заинтересованным лицом должна осуществляться 
через электронный сервис «e-trust.gosuslugi.ru», основанный на криптографичес-
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ких алгоритмах, сертифицированных ФСБ России, что гарантирует высокий уро-
вень доверия к результатам верификации.

Для проверки подлинности электронной подписи необходимо загрузить на 
сайт конкретный подписанный документ в формате PDF и прилагаемый к нему 
файл с электронной подписью в формате .sig.

После нажатия кнопки «проверка» появится результат верификации. Если в бу-
дущем будет внесено какое-либо изменение в первоначальный файл PDF, напри-
мер, появится дополнительная информация, и файл будет подвергнут повторной 
проверке посредством сервиса «e-trust.gosuslugi.ru», то система ответит, что элек-
тронная подпись неверна.

Указанное исключает возможность незаметного внесения изменений в перво-
начальный документ после его подписания.

Таким образом, документ, подписанный КЭП, должен содержать два файла: ис-
ходный файл в формате PDF и файл с электронной подписью в формате .sig.

Вместе с тем на практике к документам, подписанным КЭП, не всегда прилага-
ется файл с электронной подписью в формате sig.

Результаты
Несмотря на четкие требования законодательства, на практике судебные акты, 

подписанные квалифицированной электронной подписью, публикуются на офи-
циальных сайтах судов или размещаются в ГАС «Правосудие» или КАД «МойАр-
битр» зачастую только в формате PDF (с визуализацией подписи в виде штампа) 
без прилагаемого файла в формате .sig (или аналогичного), содержащего криптог-
рафическую подпись.

Указанное обстоятельство исключает возможность для лиц, участвующих в деле, 
проверить подлинность подписи.

Вместе с тем согласно Закону об электронной подписи юридическая сила 
КЭП обеспечивается криптографической защитой и возможностью проверить ее 
подлинность.

А как было указано ранее, в отсутствие файла .sig или встроенной электронной 
подписи проверить, что документ не был изменен после подписания, невозмож-
но, что снижает доверие к электронному документообороту.

Визуальный штамп («подписано КЭП») не имеет криптографической защиты 
и может быть легко сфальсифицирован. В данном случае не исключаются риски 
фальсификации и (или) оспаривания документов.

Опубликование судебного акта без файла подписи лишает участников процес-
са возможности удостовериться, что текст решения (определения) суда не был из-
менен после подписания судьей.

Использование в судебной системе упрощенного подхода при размещении 
документов, подписанных КЭП, в открытых источниках создает правовую неоп-
ределенность и может стать основанием для оспаривания подлинности судеб-
ного акта.

В этой связи рекомендуется разработать единые стандарты публикации судеб-
ных актов в электронном виде судов общей юрисдикции и арбитражных судов, со-
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ответствующие требованиям Закона об электронной подписи, предусматриваю-
щие обязанность публиковать одновременно с документом в формате PDF файл 
в формате .sig (или использовать встроенную ЭП в PDF, если она соответствует по-
ложениям ГОСТ 34.10-2018 [5]).

Таким образом, целесообразно дополнить личный кабинет участников процес-
са на сайте ГАС «Правосудие» и КАД «МойАрбитр» разделом, в котором выклады-
вать не только решение суда, подписанное КЭП, но и отдельный файл электрон-
ной подписи.

Кроме того, полагаем, необходимо предусмотреть автоматизированную про-
верку подписи на порталах ГАС «Правосудие» и КАД «МойАрбитр» по аналогии 
с сервисом «e-trust.gosuslugi.ru».

Выводы
Текущая практика публикации судебных документов без файла электронной 

подписи снижает уровень доверия к электронному правосудию и создает риски 
фальсификации судебных актов. Для исправления ситуации необходимо повы-
сить стандарты размещения документов с КЭП в открытом доступе и обеспечить 
их строгое соответствие закону.

Реализация предложенных мероприятий в полной мере соответствует совре-
менным тенденциям развития электронного правосудия.
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