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Аннотация
В статье рассматривается соотношение института «обоснованного риска» в рос-

сийском уголовном праве и аналогичной категории административно-деликтного 
законодательства Содружества Независимых Государств (СНГ) и обосновывается 
возможность его имплементации в российское законодательство об админист-
ративной ответственности. Актуальность исследования обусловлена развитием 
информационных технологий, активно используемых в противоправных целях, 
и защитой субъектов, противодействующих им, освобождая последних от адми-
нистративной ответственности. Целью работы является внедрение в российское 
законодательство об административной ответственности «обоснованного риска» 
как обстоятельства, освобождающего правоприменителя, действующего в целях 
обеспечения общественного блага, от юридической ответственности. Методоло-
гию составили диалектический метод, общенаучные и специально-юридические 
методы. Полученные выводы свидетельствуют о возможности расширения за-
щитных механизмов в сфере противодействия угрозам в информационной сфере 
и дальнейшего их развития.
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Abstract
The article examines the relationship between the institution of “justified risk” in Rus-

sian criminal law and the similar category of administrative and tort law in the Com-
monwealth of Independent States (CIS), and substantiates the possibility of its imple-
mentation in Russian legislation on administrative liability. The relevance of the study is 
due to the development of information technologies, which are actively used for illegal 
purposes, and the protection of individuals who oppose them, exempting them from 
administrative liability. The purpose of the work is to introduce the concept of “justified 
risk” into Russian legislation on administrative liability as a circumstance that exempts 
a law enforcement officer acting in the interests of the public good from legal respon-
sibility. The methodology includes the use of the dialectical method, general scientific 
methods, and specific legal methods. The findings suggest the possibility of expand-
ing protective mechanisms in the field of countering threats.
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Введение
В юридической литературе давно обсуждается вопрос об уголовно-правовой 

регламентации обоснованного риска в качестве обстоятельства, исключающего 
преступность деяния. При этом интенсивное развитие информационных техноло-
гий и научного прогресса ставят перед обществом и государством, в лице его орга-
нов и должностных лиц, а также коммерческих организаций, новые задачи по за-
щите прав и свобод населения страны от противоправных посягательств. Следует 
отметить, что механизм защиты самих правоприменителей от юридической ответс-
твенности при причинении ими вреда охраняемым законом интересам уже давно 
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выходит за рамки исключительно уголовного права. Так, жизненные обстоятельс-
тва и правоприменительная практика ставят перед представительными (законо-
дателями) органами вопросы о закреплении аналогичного института в админист-
ративно-деликтном законодательстве России. В настоящее время нередки случаи, 
когда государственные и коммерческие органы и их должностные лица вынужде-
ны прибегать к деятельности, сопряженной с вероятностью причинения ущерба 
охраняемым нормами административного права интересам физических и юриди-
ческих лиц, в целях достижения общественно значимой пользы, что по своей сути 
составляет обстоятельство, исключающее противоправность деяния.

1. Обоснованный риск как обстоятельство, исключающее противоправ-
ность деяния, и комплекс мер, связанных с его реализацией

Появление обоснованного риска в уголовном законодательстве как обстоя-
тельства, исключающего деликтность деяния, произошло только в 1996 г. и было 
продиктовано интенсивным развитием науки и техники, сопряженным с риско-
ванными действиями субъектов общественных отношений и возможностью при-
чинения ими вреда охраняемым законом интересам в целях достижения обще-
ственно значимых благ.

При этом, как справедливо отмечает профессор А. В. Наумов, уголовное право 
не только не должно быть тормозом научного прогресса, но и должно защищать 
экспериментатора, исключая его ответственность в случаях нарушения им общих 
оснований уголовной ответственности [1, с. 516].

Однако даже среди исследователей «обоснованного риска» как уголовно-пра-
вовой категории, исключающей противоправность деяния, нет единодушия по 
поводу его юридической природы [2, с. 14] и субъективного состава [3, с. 39] дан-
ного правового явления. В то же время все они единодушны в том, что его содер-
жательная основа раскрывается в ст. 41 Уголовного кодекса РФ [4]. Наличие об-
стоятельств, освобождающих от юридической ответственности, предполагает их 
расширение в связи с эволюционным ростом технологий и не должно ограничи-
ваться только нормами уголовного права, поскольку риск возможен в любой сфе-
ре человеческой деятельности, сопряженной с возможностью причинения вреда. 
Особенно это проявляется в области IT-технологий и дальнейшей информатиза-
ции общества.

Стоит подчеркнуть, что отличительной особенностью обоснованного риска яв-
ляется отсутствие в действиях (бездействии) рискующего лица противоправных 
намерений и его стремление к достижению общего, а не индивидуального блага. 
Кроме того, данные поведенческие акты, как правило, связаны с профессиональ-
ной деятельностью и не нарушают установленного правовой нормой запрета. Та-
ким образом, действия лица происходят в ситуациях неопределенности, а риск 
обоснован и оправдан общественной необходимостью.

В отличие от крайней необходимости, связанной с предотвращением неминуе-
мой опасности, «обоснованный риск» направлен на защиту действий делинквента, 
связанных с достижением общественно полезной цели, даже при отсутствии явной 
угрозы охраняемым нормами права интересам общества и личности.
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Как отмечает ряд авторов, подобные угрозы могут возникнуть при научно-
изыскательской деятельности, в сфере защиты инфраструктуры, в том числе ин-
формационной, персональных данных населения, и иных неординарных ситуа-
циях [5, с. 321–331].

Так, по данным правоохранительных органов и ряда кредитных организаций, 
количество киберпреступлений (в основном мошенничества) за последние три 
года возросло на 27% [6], а причиненный только за пять месяцев 2025 г. ущерб 
российским гражданам составил 81 млрд руб., что выше аналогичного показате-
ля прошлого года [7].

По данным Банка России, основной массив кибермошенничества приходится 
на телефонные звонки и SMS-сообщения (45,6%), атаки через мессенджеры (15,7%), 
сообщения в социальных сетях (10,3%), письма на электронную почту (7,7%), полу-
чение доступа к аккаунту на портале «Госуслуги» (7%) и др. [8].

При этом созданная Роскомнадзором на основе технических средств противо-
действия угрозам (ТСПУ) и действующая в России с начала 2024 г. Национальная 
система противодействия DDoS-атакам, направленная в первую очередь на защи-
ту критической информационной инфраструктуры российского государственного 
сектора (финансовые, транспортные, энергетические компании, средства массо-
вой информации (СМИ), операторы связи и госструктуры), не удовлетворяет пот-
ребностям общества в информационной безопасности различного рода инфор-
мационных баз данных и их ресурсов.

Сами DDoS-атаки, как отмечают специалисты в сфере информационной безо-
пасности, представляют собой один из весьма грозных методов противоправно-
го воздействия на интернет-ресурсы (сайты или онлайн-сервисы), способные бук-
вально остановить работу компании, кредитной организации, торговой площадки 
и причинить им огромные убытки. Их целью является перегрузка информацион-
ной системы посредством направления с зараженных устройств (компьютеров, 
серверов, IT-гаджетов) многочисленных запросов на целевой ресурс. Этот про-
цесс носит лавинообразный характер, что приводит к замедлению работы сайта / 
онлайн-сервиса или его блокировке, а пользователь не может получить к нему до-
ступа. Так, по данным одной из крупнейших компаний по кибербезопасности, Cisco 
Talos Intelligence Group, начало 2023 г. ознаменовалось для России ростом отправки 
спам-писем, количество которых в день превышало 7 млрд, что позволило ей за-
нять шестое место в мире по данному критерию киберпреступности [9].

Чаще других DDoS-атакам подвергаются сайты государственных учреждений, 
крупных корпораций, организаций здравоохранения, игровых сервисов, местных 
и региональных СМИ, онлайн-кинотеатров, кредитных организаций, хостинг-про-
вайдеров. При этом, как отмечают многие исследователи информационной безо-
пасности, перечень объектов незаконной деятельности из года в год остается не-
изменным, что свидетельствует о постоянстве киберпреступности.

Рассматривая нормативно-правовую базу технической защиты критической ин-
формационной инфраструктуры, следует отметить, что она состоит из законода-
тельных и подзаконных актов. Так, на уровне Федерального закона «О безопаснос-
ти критической информационной инфраструктуры Российской Федерации» [10] 
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определяются государственная система обнаружения, предупреждения и ликви-
дации последствий компьютерных атак на информационные ресурсы страны, ре-
естр значимых объектов цифровой инфраструктуры, субъекты государственной 
власти в области обеспечения безопасности данной сферы, их права и обязаннос-
ти, а также другие вопросы противодействия компьютерным атакам.

Следует отметить, что применительно к государственным информационным 
системам в качестве органа, уполномоченного на обеспечение безопасности кри-
тической информационной инфраструктуры Российской Федерации, выступает Фе-
деральная служба по техническому и экспортному контролю (ФСТЭК России) [11]. 
Она реализует следующую систему организационных и технических мер защиты 
информации в зависимости от угроз безопасности информационным ресурсам:

«а) идентификация и аутентификация;
б) управление доступом;
в) регистрация событий безопасности;
г) защита виртуализации и облачных вычислений;
д) защита технологий контейнерных сред и их оркестрации;
е) защита сервисов электронной почты;
ж) защита веб-технологий;
з) защита программных интерфейсов взаимодействия приложений;
и) защита конечных устройств;
к) защита мобильных устройств;
л) защита технологий интернета вещей;
м) защита точек беспроводного доступа;
н) антивирусная защита;
о) обнаружение и предотвращение вторжений на сетевом уровне;
п) сегментация и межсетевое экранирование;
р) защита от компьютерных атак, направленных на отказ в обслуживании;
с) защита каналов передачи данных и сетевого взаимодействия» [12].
Однако, как было отмечено многочисленными решениями судебных [13; 14] 

и контрольно-надзорных органов [15], обеспечение информационной безопас-
ности и надежности функционирования программных и технических средств при 
оказании государственных и коммерческих услуг является обязанностью опера-
тора или обладателя информации.

При этом оператор (обладатель информации), с учетом опасности, создавае-
мой для информационной среды при обработке и хранении информации, уязви-
мостей программного обеспечения, программно-аппаратных средств, содержа-
щихся в банке данных угроз безопасности информации ФСТЭК России [16], должен 
обеспечивать ее защиту на всех этапах преобразования данных в информацион-
ных системах.

Реализация указанной задачи преследует цели:
«а) недопущения (снижения возможности) наступления негативных последс-

твий (событий) от нарушения конфиденциальности, целостности, доступности 
информации;
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б) недопущения (снижения возможности) наступления негативных последствий 
(событий) от нарушения функционирования информационных систем вследствие 
реализации (возникновения) угроз безопасности информации» [17].

2. Административно-правовые средства противодействия угрозам в ин-
формационной сфере и механизм защиты правоприменителей

Рассматривая сферу действия российской системы технической защиты от про-
тивоправных посягательств в информационной сфере, следует отметить, что она 
распространила свое действие на 655 субъектов государственного и частного сек-
тора [18]. В то время как только в финансовой [19] и транспортной сферах [20] их 
количество достигает порядка 40 тыс., а по данным Роскомнадзора, на октябрь 
2025 г. в реестре лицензий в области связи России содержится более 24 тыс. дейс-
твующих организаций, оказывающих данные услуги [21].

Представленные статистические данные свидетельствуют о недостаточности 
только технической защиты прав и свобод физических и юридических лиц в ин-
формационной сфере. Кроме того, в соответствии с заявлением директора по 
стратегическим альянсам и взаимодействию с органами государственной власти 
группы компаний «Гарда» Павла Кузнецова средствами информационной защиты 
обладает лишь треть компаний. В то время как основными субъектами, подклю-
чаемыми к системе технических средств противодействия информационным уг-
розам, должны быть организации и компании, чья деятельность может негатив-
но отразиться на уровне жизни граждан и наиболее важных отраслях российской 
промышленности [22].

В то же время основным способом защиты с использованием системы ТСПУ 
является блокировка запрещенного в России контента и борьба с вредоносным 
трафиком. Однако, как отмечает начальник Управления Президента РФ по разви-
тию ИКТ и инфраструктуры связи Татьяна Матвеева, «работает указанная система 
только по отслеживанию паттернов вредоносных пакетов в трафике, то есть отку-
да он идет, есть ли нетипичные IP-адреса и т.д. Если эти показатели меняются, то 
система становится неэффективна» [23], а блокировка атак на пул IP-адресов воз-
лагается на самих владельцев информационных ресурсов.

Более того, многие исследователи отмечают, что с учетом постоянного раз-
вития технологий, используемых в противоправных целях, в настоящий период 
технический потенциал противодействия им недостаточен, а нормативно-право-
вая база требует совершенствования. Это касается не только уголовно-правовых 
средств воздействия и защиты, но и включения в арсенал административно-де-
ликтных способов реагирования [24] с применением институтов защиты от от-
ветственности правоприменителей при причинении ими вреда в целях обеспе-
чения общезначимых благ.

Примеры таких способов административного реагирования можно обнару-
жить на постсоветском пространстве как в законодательстве, так и в правопри-
менительной практике разнообразных органов Содружества Независимых Госу-
дарств (СНГ). Например, анализ административно-деликтного законодательства 
ряда государств СНГ свидетельствует, что институт «обоснованного риска» как об-
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стоятельство, освобождающее от административной ответственности, функциони-
рует на территории Республики Таджикистан [25], Республики Туркменистан [26], 
Республики Беларусь [27] и Республики Молдова [28] с 2000-х гг. XX в. Для него ха-
рактерны следующие особенности:

Во-первых, цель применения «обоснованного риска» – достижение обществен-
ного блага при причинении вреда охраняемым законом интересам.

Во-вторых, социально значимая цель не может быть достигнута без действий 
или бездействия рисковавшего, сопряженных с риском (основанным на достиже-
ниях науки и опыта), и без принятия им необходимых мер для предотвращения 
такого вреда.

В-третьих, риск не должен быть сопряжен с угрозой жизни и здоровью инди-
вида, созданием условий социального и экологического бедствия (катастрофы), 
т.е. не должен посягать на охраняемые нормами уголовного права интересы лич-
ности, общества и государства.

Таким образом, риск обоснован и оправдан общественной необходимостью и ее 
значимостью. Он исключает административную ответственность, расширяя тем са-
мым перечень таких обстоятельств (наряду с институтами крайней необходимости 
и невменяемости). Анализ приведенных выше особенностей «обоснованного риска», 
сформировавшегося в административно-деликтном законодательстве и правопри-
менительной практике ряда стран СНГ, по своей содержательной сущности близок 
аналогичному институту, содержащемуся в российском уголовном праве. При этом 
он направлен на защиту действий (бездействия) делинквента, стремящегося к до-
стижению общественно полезной цели, даже при отсутствии явной угрозы охраня-
емым административно-правовой нормой личным и общественным интересам.

Указанные обстоятельства позволяют осуществить имплементацию норм зако-
нодательства об административных проступках ряда государств СНГ в Кодекс РФ 
об административных правонарушениях (далее – КоАП РФ), дополнив его ст. 2.7.1 
«Обоснованный риск» следующего содержания: «Не является административным 
правонарушением причинение вреда охраняемым законом ценностям лицом при 
обоснованном риске для достижения общественно полезной цели, если она не мог-
ла быть достигнута иным способом и не сопряжена с угрозой жизни и здоровью лю-
дей, созданием условий социального и экологического бедствия (катастрофы)».

Как отмечает ряд авторов, угрозы, на пресечение которых направлен инсти-
тут «обоснованного риска», представляют собой не какие-то эфемерные ситуа-
ции, а реальные поведенческие акты, являющиеся выражением внешней проти-
воправной деятельности как отдельных лиц, так и преступных групп.

Согласно данным крупного интернет-провайдера в лице Центризбиркома (ЦИК) 
работа его серверов в период избирательных кампаний на протяжении длитель-
ного времени, начиная с ввода в действие в 2000 г. государственной автоматизи-
рованной системы (ГАС) «Выборы», подвергается мощным кибератакам (DDoS). Эти 
атаки способны парализовать работу серверов и создают реальную возможность 
потери персональных данных миллионов пользователей.

Согласно статистическим данным, приведенным председателем ЦИК Эллой Пан-
филовой, цифровая платформа ГАС «Выборы» в 2024 г. подвергалась вирусным ата-
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кам 398 раз, в то время как в 2023 г. их количество составляло 282, а в 2022 г. – 275 
[29]. Эта информация от органа, ответственного за подготовку и проведение выбо-
ров всех уровней на территории России, фиксирует рост противоправных посяга-
тельств в сфере избирательных прав граждан, в основном с IP-адресов недружес-
твенных государств. Всего в 2024 г. Центризбиркомом было зафиксировано более  
24 млн потенциально вредоносных запросов на ресурсы дистанционного элек-
тронного голосования [29], а в ходе выборов в Единый день голосования – 2025 
было совершено около 290 тыс. хакерских атак на портал ЦИК РФ [30].

В то же время следует отметить, что в правоприменительной практике различ-
ных органов, связанных с формированием и работой с информационными ресур-
сами как за рубежом, так и на территории России, применяются средства и приемы 
противодействия потенциальным угрозам в киберсфере. Эти действия регламен-
тируются нормами административного законодательства, а причиняемый при их 
устранении вред – административно-деликтным законодательством.

Например, при мощной кибератаке (DDoS-атаке) на крупного интернет-про-
вайдера, когда под угрозой оказывается работа его серверов или потеря персо-
нальных данных пользователей, а иногда и невозможность проведения торгов 
или отправки заявки на участие в них (в случае с электронными площадками), 
его служба информационной безопасности принимает решение о временном от-
ключении всего внешнего трафика и установлении фильтрации доступа для всех 
пользователей.

Таким образом, совершаются действия, формально подпадающие под состав 
таких административных деликтов (правонарушений), как нарушение оказания ус-
луг связи (ст. 13.42 КоАП РФ) или неправомерное ограничение доступа к инфор-
мации (ч. 2 ст. 13.27 КоАП РФ), нарушение операторами электронных площадок 
требований по обеспечению непрерывности проведения закупок в электронной 
форме, надежности функционирования программно-аппаратных средств, равного 
доступа участников к участию в электронных торгах и неизменности подписанных 
усиленной квалифицированной электронной подписью документов (ч. 2 ст. 7.30.6 
КоАП РФ). Следовательно, отключение трафика является единственно возможным 
способом своевременного пресечения кибератаки и утраты данных клиентов, т.е. 
ограничение доступа к интернет-услугам обеспечивает безопасность информа-
ционных ресурсов и минимизирует ущерб для пользователей. Однако подобные 
действия со стороны оператора электронной площадки, сопряженные с перено-
сом аукциона и уведомлением всех его участников, требуют от последнего истре-
бования специального разрешения у контрольно-надзорных органов на проведе-
ние подобных действий и во всех случаях трактуются ими в качестве основания для 
привлечения к административной ответственности оператора электронной пло-
щадки [31; 32]. Необходимо отметить, что судебная практика, связанная с ситуаци-
ями, когда суды встают на сторону оператора электронной площадки или участни-
ка электронных торгов в связи с DDoS-атаками, крайне незначительна [33].
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Заключение
Резюмируя вышеизложенное, можно констатировать, что в результате риско-

ванных действий сотрудников службы информационной безопасности, пресле-
дующих общественно значимые цели, наличие института «обоснованного риска» 
в российском административно-деликтном законодательстве исключало бы их 
привлечение к административной ответственности.

Данные обстоятельства свидетельствуют о необходимости имплементации 
в КоАП РФ института «обоснованного риска», содержащегося в административно-
деликтном законодательстве ряда государств СНГ, как еще одного обстоятельства, 
освобождающего правоприменителя от административного наказания ввиду на-
правленности его поведения на достижение общественно значимого блага и за-
крепления сформировавшейся правоприменительной практики.
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